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JOHDANTO

Kainuun alueellinen riskiarvio 2022 perustuu Sisdministerion toimeksian-
toon aluehallintovirastoille ja pelastuslaitoksille yhteistyossd koordinoida
alueellisten riskiarvioiden laatiminen ja laaja-alainen poikkihallinnollisen
tyoryhmén kokoaminen. (VN/13557/2022 Alueellisten riskiarvioiden laati-
minen)

Kainuun alueellinen riskiarviotyon prosessi ja raportointi on toteutettu Si-
saministerion julkaisemaan Alueellisten riskiarvioiden menetelméohjeen
mukaisesti. (SM julkaisuja 2022:28)

Kainuun alueellinen riskiarviointityé on toteutettu kokoamalla asiantunti-
javerkosto alueellisesti kriittisistd palvelu- ja viranomaisorganisaatioista
seké kolmannen sektorin ja sidosryhmien edustajista. Asiantuntijaverkosto
on kokoontunut kahdesti yhteiseen seminaariin seké tyoskennellyt tehtava-
annon mukaisesti riskiteemoittain muodostetuissa asiantuntijatyoryh-
missa.

Kainuun pelastuslaitos on koordinoinut tehtdvdannon mukaisesti riskiar-
viotyon kokonaisuutta ja koonnut asiantuntijaverkoston kasittelemat riskit
loppuraporttiin. Loppuraportti on tdimanhetkinen asiantuntijoiden ndkemys
tunnistettuihin riskeihin Kainuun alueella, joita on uudelleen tarkasteltava
ja paivitettava sddnnollisesti.

Kainuun alueellinen riskiarvio ja valmisteluprosessi on hyva osoitus Kai-
nuun maakunnallisesta valmiudesta ja varautumisesta sekd kyvysta koh-
data ja hallita erilaisia riskeja. Riskiarvion valmisteluun osallistuneiden or-
ganisaatioiden ja henkiléiden aktiivisuus osoittaa asian tarkeyden ymmér-
rysté ja siitd suuri kiitos Teille kaikille.

Loppuraportti on toimitettu sisédministeriolle sekd Kainuun alueelliseen ris-
kiarvio 2022 valmisteluun osallistuneille organisaatioille.

Kajaanissa 29.12.2022
Saku Hamaldinen
riskienhallintapaallikko

Kainuun pelastuslaitos



1 RISKIARVIOPROSESSI

Kainuun alueellisen riskiarvion 2022 tarkoituksena on keskittya sellaisiin
alueellisesti merkittaviin riskeihin, joiden hallitseminen edellyttaa nor-
maalista poikkeavaa toimintaa ja joiden vaikutukset alueellisella tasolla
ovat merkittavid. Riskiarviotyossa hyodynnettiin sisiministerion julkaise-
maa Alueellisten riskiarvioiden menetelmdohjetta. (SM julkaisuja 2022:28)

Alueellisesti kriittisista palvelu- ja viranomaisorganisaatioiden asiantunti-
joista muodostettiin kuusi tyoryhmaa, jotka kasittelivat riskeja riskitee-

moittain:
e Luonnon aiheuttamat onnettomuudet ja sdan dari-ilmict
e Suuronnettomuudet
e Infrastruktuurin hairiot
e Muu yhteiskuntajarjestystd vaarantava toiminta
o Terveysturvallisuuden héairiét
e Muut uhkamallit tai hairiétilanteet

Riskiarvion valmisteluprosessin pddvaiheet on kuvattu sisdmisnisterion
menetelméohjeessa ja valmistelu toteutettiin alla kuvatun
prosessikuvauksen mukaisesti.

4. Tyoryhman kokoaminen

6. Riskiarvioinnin » 2. Alueellisesti merkittavien
hyédyntaminen Ps uhkien ja héiridtilanteiden
riskiarvioiden

varautumisessa @ tunnistaminen
prosessikuvaus

5. Riskiarvioinnin 3. Tunnistettuja uhkia
koonti, kirjallinen 0 konkretisoivien
raportti ja jakelu . skenaarioiden

laatiminen
~&®

4. skenaarioiden aiheuttamien
riskien arviointi

£ Y

Alueellisten

Kuva 1. Alueellisen valmisteluprosessin piaavaiheet



Kainuun alueellisen riskiarvion valmistelun yhteydessé jarjestettiin myo6s
kaksi seminaaria riskiarviotyohon osallistuville asiantuntijoille. Ensim-
maisessd seminaarissa 2.9.2022 sovittiin valmisteluaikataulu ja tyoryh-
mien kokoonpanot. Toisessa seminaarissa 21.11.2022 tutustuttiin tyoryh-
mien valmistelemiin riskiarviointeihin seké sovittiin prosessin loppuun
saattamisesta. Alla kuvattu koko Kainuun alueellisen riskiarvion 2022 val-
misteluprosessin aikataulu.

1.7.2022 Kutsu
17.5.2022 Kainuun alueellisen

Sisaministerio paatss riskiarvion 2022 2.9.2022 1. Seminaari 9-11/2022 Tysryhma 21.11.2022 2. /072 [y

alueellinen riskiarvio
valmis

ja toimeksianto valmisteluseminaariin ja jarjestaytyminen tyoskentely Seminaari
VN/13557/2022 seka kysely
osallistujille

Kuva 2. Kainuun alueellinen riskiarvio 2022 valmisteluprosessi.



2 SKENAARIOIDEN KUVAUS JA ARVIOINTI

Kainuun alueellinen riskiarvioprosessi ja uhkamallien arviointi toteutet-
tiin Sisdministerion julkaiseman Alueellisten riskiarvioiden menetelméoh-
jeen mukaisesti. Alueellisen riskiarvioprosessin ja arvion konkreettinen ta-
voite oli muodostaa toimijoiden yhteinen riskikasitys alueellisen hairio-
sietokyvyn ja hairiotilanteiden hallinnan kehittdmiseksi. (Sisdministerion
julkaisuja 2022:28)

Skenaarion kuvaaminen

Skenaario voi olla maantieteellisesti tiettyyn paikkaan sijoitettu tapah-
tuma tai se voi olla sellainen tapahtuma, joka voi sattua, missa pain Suo-
mea tahansa. Skenaarion avulla pyritddn kuvaamaan tapahtuman toden-
nékoisyytta ja seurausvaikutuksia sekid tapahtumien kehityskulkua.

Skenaariokuvauksen tulee olla riittdvan yleisella tasolla oleva kuvaus,
jonka tarkoitus ei ole yksittdiseen kohteeseen liittyvien yksityiskohtaisten
riskien arviointi. Alueellisessa riskiarviossa kasiteltavat skenaariot kuva-
taan ja analysoidaan kirjaten kunkin skenaarion osalta seuraavan jasente-
Ilyn mukaiset asiat:

Skenaarion tausta, Toimintaympariston kuvaus skenaariolle oleellisilta osin.

uutosv tja alueelliset  ||mist ja muutosvoimat seka alueelliset erityispiirteet, jotka mahdollises-
erityispiirteet ti vaikuttavat skenaarion toteutumiseen.
Skenaarion toteutumisen Mika tai mitka tapahtumat, tekijat tai vastaavat kaynnistavat skenaarion
valittomat syyt toteutumisen?
Skenaarion kuvaus ja Tapahtumien eteneminen ja mahdolliset kehityskulut skenaarion toteu-
mahdolliset kehityskulut tuessa.
Arvio skenaarion Kuvaus siita, kuinka todennakoisesti skenaario toteutuu.
todennakoisyydesta Kuvaus toteutumisen koitavuudesta (esim. heikot signaalit) ja toteu-

tumisen akillisyydesta (kehittyminen hidas-nopea).

Arvio skenaarion Kuvaus siita, millaisia seurausvaikutuksia skenaario toteutuessaan ai-
seurauksista heuttaa alueella.

Huomioidaan skenaarion valittomat vaikutukset, pitkakestoisemmat yh-
teiskunnalliset vaikutukset seka hdirididen ketjuuntuminen ja kertautu-
minen.

Huomioidaan myos toipumisvaiheen pitkakestoiset vaikutukset.
Arvioinnin luotettavuus Kuvaus arvion luotettavuudesta

Millaisiin lahdemateriaaleihin arvio perustuu?

Kuinka laajasti tutkimustietoa ja tilastoja on ollut kaytettavissa?

Kuva 3. Riskien arviointi. (Sisdministerio, 2022)



Todennakoisyyden arviointi

Riski on kokonaisuus, joka koostuu tapahtuman todennékéisyydesta ja
sen seurausvaikutuksista. Riskiarvioinnissa tulee arvioida skenaarion
taustojen, syiden ja mahdollisten seurausvaikutusten lisiksi myos sen
todennidkoisyys. Todennakoisyysarvioinnilla on tarkoitus arvioida, mi-
ten usein jokin tapahtuma esiintyy.

Alueellisessa riskiarvioinnissa todennékoisyyden arvioinnissa otetaan
huomioon tapahtumien kotimainen tilastotieto, mikéali sellaista on saa-
tavilla. Mikali kotimaista tutkimustietoa ei ole saatavilla, arvio voidaan
muodostaa muualta maailmasta saatujen havaintojen ja tiedon poh-
jalta, huomioiden mahdolliset epadvarmuustekijat. Jos minkaanlaista ti-
lastotietoja ei ole saatavilla, tulee arvioinnissa kdyttda asiantuntija-ar-
vioita.

Skenaarioiden toteutumisen todennékoisyys arvioidaan alla olevan tau-
lukon mukaisesti.

Numeroarvo 1 2 3 4 5

Sanallinen Hyvinmatala ~ Matala Keskimaarainen  Korkea Hyvin korkea

Kriteerit Harvemmin Kerran Kerran Kerran Useammin
kuin kerran 500-1000  100-500 10-100 kuin kerran
1000 vuodessa  vuodessa vuodessa vuodessa 10 vuodessa

Kuva 4. Riskien todennékoisyys. (Sisdministerio, 2022)

Seurausten arviointi

Riskiarvioinnissa todennédkdéisyyden lisdksi toinen keskeinen osa ovat
tapahtuman seurausvaikutukset. Alueellisissa riskiarvioissa skenaa-
rioiden seurausvaikutusten arvioinnissa on tarkoitus ottaa huomioon ti-
lanteen tai tapahtuman aiheuttamat valittomét vaikutukset seka valil-
liset ja yhteiskunnalliset pitkdkestoisemmat vaikutukset. Seurausvai-
kutukset arvioidaan neliportaisella asteikolla perustuen sanallisiin ku-
vauksiin kullekin tasolle. Neliportaisessa luokittelussa arvioidaan ti-
lanteen aiheuttamat valittoméat vaikutukset, yhteiskunnalliset vaiku-
tukset, hairi6iden ketjuuntuminen seké lisdksi arviota voi tdydentaa
tarkemmalla sanallisella kuvauksella.



Tilanteen aiheuttamat valittomat vaikutukset

Tilanteen aitheuttamiin valittomiin vaikutuksiin lukeutuvat vakavat
henkilévahingot, aineelliset ja taloudelliset vahingot sekd ympéaristéva-
hingot. Nama seurausvaikutukset toteutuvat valittomasti skenaarion
realisoituessa.

Henkil6vahingoissa otetaan huomioon vakavat henkilévahingot. Talou-
dellisissa vahingoissa otetaan huomioon aineelliset vahingot ja keskey-
tysvahingot. Ymparistovahingoissa otetaan huomioon vaikutukset luon-
toon, maaperidin, vesistoon, pohjaveteen, ilmakeh&édn tai merkittaviin
luontoarvoihin.

Yhteiskunnalliset vaikutukset

Yhteiskunnallisten vaikutusten ndkokulmasta skenaarioiden alueellisia
seurausvaikutuksia arvioidaan huomioiden myos pitkidkestoiset seu-
rausvaikutukset sekd skenaariosta toipumisen vaiheessa todettavat vai-
kutukset.

Yhteiskunnallisten vaikutusten tarkastelussa hyédynnetaan yhteiskun-
nan turvallisuusstrategiassa (YTS 2017) méariteltyjen yhteiskunnan
elintdrkeiden toimintojen viitekehysta. Elintarkeat toiminnot ovat yh-
teiskunnan toimivuuden kannalta valttamattomié, kaikissa tilanteissa
yllapidettavid toimintokokonaisuuksia. Ne ovat lahtokohta varautumi-
sen suunnittelulle kaikilla toimintatasoilla ja niiden turvaamiseksi
suunnitellaan riskiarvioon pohjautuvat kdytannon tehtavat ja vastuut.
Taman vuoksi on tarkeaa tunnistaa, millainen vaikutus tunnistettavilla
riskeilld on yhteiskunnan elintdrkeisiin toimintoihin alueiden nakdékul-
masta.

Alueiden ndkékulmasta yhteiskunnan elintédrkeisiin toimintoihin voi-
daan liittda alueellisesti kriittisid toimintoja. Vaikutuksia suhteessa
yhteiskunnan elintérkeisiin toimintoihin voidaan arvioida alueellisesti
kriittisten toimintojen kohtaamien vaikutusten kautta. Téllaisia yhteis-
kunnan elintdrkeitd toimintoja ovat esimerkiksi johtaminen ja yhteis-
toiminta, sisdisen turvallisuuden ylldpitdminen, talouden, infrastruk-
tuurin ja huoltovarmuuden turvaaminen, viaeston toimintakyvyn ja hy-
vinvoinnin turvaaminen ylldpitamaéalla keskeiset peruspalvelut. Viime
vuosien vakavat hairiétilanteet esimerkiksi pandemian muodossa on ko-
rostanut henkisella kriisinkestavyyden merkitysté, jolla tarkoitetaan
yksiloiden, yhteiséjen ja yhteiskunnan seké kansakunnan kykyéa kestaa
kriisitilanteiden aiheuttamat henkiset paineet ja selviytya niiden vai-
kutuksilta.



Alueet voivat myos tunnistaa muita alueellisesti kriittisid toimintoja,
jotka voi yleisesti ja tarvittavilta osin mainita skenaarion sanallisessa
kuvauksessa.

Hairioiden ketjuuntuminen

Monet hairiétilanteet ja suuronnettomuudet voivat toteutuessaan kayn-
nistdd tapahtumaketjuja, jotka johtavat uusien hairiétilanteiden reali-
soitumiseen. Esimerkiksi myrsky voi aiheuttaa voimahuollon hairisita
tai asutusalueiden tulvimista. Toisaalta laaja maastopalo voi aiheuttaa
levitessdan teollisuuslaitokseen esimerkiksi rdjahdysonnettomuuden.

Hairiéiden ketjuuntumista ja kertautumista arvioidaan alueellisessa
riskiarviossa perustuen sithen, kuinka laajasti skenaario aiheuttaa ket-
juuntumisvaikutuksia ja tarkemmin, kuinka useita alueellisesti merkit-
tavia hairictilanteita tai suuronnettomuuksia tilanne voi laukaista.

Luotettavuuden arviointi

Riskiarviokokonaisuudessa tarkastellaan my6s kuhunkin skenaarioon
liittyvan todennédkoisyyden ja vaikutusten arvioinnin luotettavuutta
kéayttaen alla olevia kriteereitd. Luotettavuuden arviointi kuvaa myos
riskiarvioihin luonnollisesti liittyvaa epdvarmuutta.

Arvioinnin luotettavuus on vahdinen (¥), jos arvio perustuu pelkkaan asiantuntija-arvi-
oon eika uhkasta ole saatavilla riittavasti tilasto- ja tutkimustietoa tai todennakoi-
syys- ja vaikutusarviointiin sisaltyy muutoin merkittavasti epavarmuutta.

Arvioinnin luotettavuus on keskimaardinen (*¥), jos kyseessa olevasta tapahtumasta
on saatavissa kansainvalista tilastotietoa mutta vastaavaa tapahtumaa ei ole sat-
tunut Suomessa ja todenndkdoisyys- ja vaikutusarviointiin sisaltyy kohtalaista
epavarmuutta.

Arvion luotettavuus on korkea (**¥), jos kyseisenlaisesta tapahtumasta on olemassa riit-
tavasti kotimaista tilastotietoa ja todennakdisyys- ja vaikutusarviointeihin sisaltyy
vain vahaista epavarmuutta.

Kuva 5. Luotettavuuden arviointi. (Sisdministerio, 2022)



3 ALUEELLISESTI MERKITTAVIEN, LAAJA-ALAISTEN
UHKIN JA HAIRIOTILANTEIDEN TUNNISTAMINEN

Kainuun alueellisessa riskiarviossa tunnistettiin uhkia riskiteemoittain.
Riskiteemat ovat luonnon aiheuttamat onnettomuudet ja sddn aari-ilmiot,
suuronnettomuudet, infrastruktuurin h&iriét, muu yhteiskuntajarjestysta
vaarantava toiminta, terveysturvallisuuden héiriét sekd muut uhkamallit
ja héairiétilanteet.

Alla olevaan taulukkoon (taulukko 1) on koottu Kainuun alueellisen riskiar-
vion tuloksista riskiluvultaan suurimmat riskit. Taulukkoon on kirjattu ris-
kit, joiden riskiluku on kymmenen (10) tai sitd suurempi. Riskien tarkem-
mat kuvaukset 16ytyvat kunkin kasitellyn riskiteeman luvusta. Riskimatrii-
sit ja riskiteemojen koontitaulukot 16ytyvat liitteista (liite 1).

. . . .. Arvion luo-
Skenaario Todennidkoisyys | Vaikutus | Riskiluku Fyion o
tettavuus
Vesi- ja elintarvikevalit- 5,00 2,75 13,75 w
teinen epidemia
Laaja sihkonjakeluhiirio | 4,00 2,88 11,52 w*
Onnettomuuden tai ta- 4,00 2,86 11,44 ok
hallisen toiminnan ai-
heuttama monipotilasti-
lanne
Laajamittainen pandemia | 4,00 2,75 11,00 wk
Alueelle kohdistuva terro- | 4,00 2,75 11,00 ok
ristinen teko
Metsé ja maastopalo 5,00 2,13 10,63 wE
Laajamittaisen maahan- 4,00 2,63 10,52 ok
tulon tuomat terveysris-
kit
Laaja tietolitkenneh&irio 4,00 2,50 10,00 w*
Liikenneinfran palveluta- | 4,00 2,50 10,00 ok
son romahtaminen

Taulukko 1. Riskiluvultaan suurimmat tunnistetut riskit Kainuun alu-
eella.



3.1. Luonnon aiheuttamat onnettomuudet ja saan aari-il-
miot

Luonnon aiheuttamista onnettomuuksista ja sddn dari-ilmicista tassa ris-
kiarviossa késitellddn rajuilma ja matalapainemyrsky, talvimyrsky, tulvat,
metsi- ja maastopalot sekéa pitkittynyt ja poikkeuksellinen sdailmio.

3.1.1. Rajuilma ja matalapainemyrsky

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Rajuilmoja ja myrskyja toistuu Kainuun alueella jopa vuosittain ja aiheut-
taa toteutuessaan rankkasateita sekéd kovaa puuskittaista tuulta. Rajuil-
moista syntyvit vahingot nakyvat pddosin taajamissa, joissa on myos
enemmist6 asukkaista ja joista osa on ikdihmisii. Lisdksi matkailun
kautta alueella voi olla huomattavasti enemmaén henkil6itda mita paikka-
kunnalla ylipadnsa asuu. Kainuussa on pitkat valimatkat, joten tiesto ja
sen kunto on isossa roolissa alueen toimivuutta tarkastellessa.

Skenaarion toteutumisen valittomat syyt

Sopivat sdédolosuhteet atheuttavat rajuilmoja ja matalapainemyrskyja.

Skenaarion kuvaus ja mahdolliset kehityskulut

Rajut ilmat voi tilapéisesti katkaista sahkot ja tieyhteydet, jotka johtuvat
sahkolinjojen paélle ja teille kaatuneista puista. Sdhkokatko voi johtua
myos salaman iskusta sdhkoverkon osaan. Kaatuneet puut talojen ja auto-
jen péélle voi aiheuttaa tilapéisen vaaran henkiléille. Puiden raivaaminen
kuuluu ensisijaisesti pelastuslaitokselle. Puiden raivaamisen aloitus voi
vilvastyd, miké&li on paljon vastaavia tehtdvid samaan aikaan.

Kova tuuli voi aiheuttaa lisdksi vaurioita rakennusten katoille ja tilapéi-
sille rakenteille sekéd rankkasade voi nostaa vetta kellareihin ja katkoa tie-
yvhteyksid, kun alikulut tayttavat vedesta. Lisaksi vesilla oleva venekalusto
ja veneilijat voivat joutua vaaraan kovasta tuulesta ja rankkasateesta joh-
tuen.

Rajuilman tai matalapainemyrskyn aikana haasteena ovat ulkopaikkakun-
talaiset ja erityisesti ulkomaiset henkil6t, jotka ovat todennéakoisesti alu-
eella lomalla eivatka tunne aluetta ja kielitaito voi olla puutteellinen.



Mikali tilanne kestda pitkdan skenaario vaikuttaa myos vesi- ja ruokahuol-
lon, terveydenhoidon ja yritystoimintaan toteuttamiseen.

Arvio skenaarion todenniakoisyydesta

Rajuilmoja ja matalapainemyrskyja toistuu useammin Kainuun alueella
kuin aiemmin, joka on ndhtdvissd myos kansainvéliselld mittapuulla. Suu-
ria tuhoja voi aiheutua jopa alle 10 vuoden vélein. Kainuussa viimeisin laa-
joja tuhoja atheuttanut myrsky on tapahtunut vuonna 2021.

Arvio skenaarion seurauksista

Rajuilman laajuudesta riippuen se voi sitoa useita eri tahoja, jotka joutu-
vat siirtdméaéan paivittaisia tehtavia tilanteen takia. Pelastuslaitos ja séh-
koverkkoyhtié kuormittunevat eniten myrskyn aiheuttamien tehtavien
vuoksi. Lisédksi skenaario voi aiheuttaa tehtdvia kunnille tai kaupungeille,
mutta my6s mahdollisesti sosiaali- ja terveydenhuollolle ja vapaaehtoisille
toimijoille.

Henkilovahinkoja voi sattua viahéisessd maarin esimerkiksi yleisotapahtu-
missa. Kaatuneet puut voivat hidastuttaa ensihoidon ja sosiaalihuollon
tyontekijoiden padsya asiakkaiden luokse. Asiakkaiden tarvitsemat palve-
lut voivat viivastyé ja siten aiheuttaa hengenvaaran. Alueellisesti henkilo-
vahinkojen voidaan katsoa jaavan lievalle tasolle.

Metsatalouden osalta vaikutukset voivat olla merkittavid, kun puita kaa-
tuu ennen aikojaan ja voi néin ollen aiheuttaa pitkdaikaiset vahingot met-
sélle. Puiden kaatuminen teille voi atheuttaa myos muille toiminnoille on-
gelmia, mutta ne ovat lyhytaikaisempia. Liséksi alueella jarjestettavat ta-
pahtumat voivat kokea taloudellisia menetyksia, mikéli jotain rikkoontuu
tail tapahtuma joudutaan perumaan. Muuten taloudelliset vaikutukset ovat
paikallisia ja vahéisia.

Yhteiskunnalliset vaikutukset jadvéat alueellisella tasolla vahaisiksi. Hairi-
oiden ketjuuntumisesta johtuvat héiriét ovat suurimmat uhkat yhteiskun-
nalle, mutta niiden kesto jaddnee lyhyeksi eivitka ne siten vaikuta toimin-
taan vaarantavasti. Alueen infrastruktuurin kannalta sdhkéverkko ja
tiest6 ovat suurimmassa vaarassa. Sdhkokatkot voivat kestd4 pitkadnkin.
Paatiet saadaan kdyttokuntoon suhteellisen nopeasti, joten tiestéon rajuil-
man vaikutukset eivat ole merkittavia.



Arvioinnin luotettavuus

Arvion luotettavuus on korkea. Kotimaista tilastotietoa 16ytyy erittédin kat-
tavasti useammasta eri lahteesta. Luotettavuus perustuu Ilmatieteen lai-
toksen tuottamaan aineistoon vuosien 1991-2020 aikana. Liséksi riskiar-
vion laadinnassa tarkasteltiin Pelastustoimen PRONTO-tilastoja Kainuun
maakunnan alueelta.
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Skenaarion nimi: Rajuilma ja matalapainemyrsky

Rajuilmoja ja myrskyja toistuu Kainuun alueella jopa vuosittain ja aiheuttaa toteutuessaan rankkasateita
seké kovaa puuskittaista tuulta.

Todenndkoisyyden Hyvin Matala Keskimé- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
(X) X
Seurausten arviointi
Vilittomat Ei Lieva (**) | Merkittav | Erittain Selitys
vaikutukset vaikutusta, a(**) merkittava
vahdinen (****)
*)
Vakavat X
henkilévahingot
Taloudelliset vahingot X (x)
Ympéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a (™) vaarantava
vdhainen (****)
*)
Johtaminen X
Sisainen turvallisuus X (x)
Alueen talous, X (x) Riippuu kestosta
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X (x) Riippuu kestosta
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittdv | Estava tai Selitys
ketjuuntuminen vaikutusta, a(*) vaarantava
vdhainen (****)
*)
X (x)
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
rdinen
X
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3.1.2. Talvimyrsky

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Saén aari-ilmiot rajattiin koskemaan talvimyrskytilanteita ja lumikuor-
mien aiheuttamia riskeja. Padsaédntoisesti myrskyt tapahtuvat kesdaikaan
ukkosrintamien yhteydesséa (rajuilma) tai syksyisin vaihtelevien sddolosuh-
teiden myota (matalapainemyrsky). Rajuilmojen yhteyteen voi liittya voi-
makasta salamointia, raesateita, syoksyvirtauksia, rankkasateita ja trom-
beja. Yleensé rajuilmojen atheuttamat vahingot ovat pienialaisempia
mutta paikallisesti pahempia kuin matalapainemyrskyjen, joiden suorat
vaikutukset voivat olla laaja-alaisempia ja pitkédkestoisempia alueellisella
tasolla. Kainuu on maamme lumisinta aluetta, mika aiheuttaa haasteita
talvimyrsky- ja tykkylumitilanteissa.

Skenaarion toteutumisen valittomat syyt

Taméan skenaarion kannalta haasteena ovat talviset matalapainemyrskyti-
lanteet, jolloin lumikuormia alkaa kertya puihin ja tdssa yhteydessa tapah-
tuu tuulen voimistuminen seké pakastuminen seké tykkylumen kertymi-
nen, erityisesti vaara-alueilla. Mik&li matalapainemyrsky tapahtuu viela
roudattomaan aikaan, puustovauriot ja sdhkdélinjojen seké teiden ja mui-
den reitistdjen vauriot voivat olla merkittéavia. Toisaalta talviset olosuhteet
ovat Kainuussa yleisid ja nithin osataan varautua. Talvet ovat padsaantoi-
sesti runsaslumisia ja sédén vaihtelut pitkine pakkasjaksoineen liittyvat
kainuulaiseen talveen hyvin oleellisesti. Haasteena on, ettd sdén talviset
aari-ilmiot lisdantyvat. Lunta voi sataa paljon kerralla, sité voi kinostua
teille ja katoille. Lisdksi sddn nopea vaihtelu rapauttaa tiestéd ja huonon-
taa yleisid keliolosuhteita.

Oikukkaiden talvien vuoksi myos vesistdjen jadtilanne voi olla ongelmalli-
nen; jaata ei muodostu tai jadpeite on heikkoa. Myos vesien sddnndostely ai-
heuttaa omat riskinsa esimerkiksi moottorikelkkojen talvireiteille ja muille
jaalla liikkujille, koska veden pinta vaihtelee jaapeitteen alla.

Skenaarion kuvaus ja mahdolliset kehityskulut

Ensisijaisina kohteina myrskyissé ja lumikuormien aiheuttamissa tilan-
teissa on Kainuun sédhkdéjakeluverkon ilmajohtoiset keskijannite- ja pien-
janniteverkostot. Tilanne vaikuttaa myos tielitkenneverkostoon, erilaisiin
reitteihin (ladut, moottorikelkkaurat, laskettelurinteet) ja seka mahdolli-
sesti kriittiseen infrastruktuuriin, josta voi aitheutua héiriéiden ketjuuntu-
mista. Lisdksi vol syntyd merkittavid metsédtuhoja, joilla suurimmillaan on
suuria paikallisia taloudellisia vaikutuksia.
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Kainuuta koskien pahimmat ja tuhovaikutuksiltaan todenndkoéisimmat
saailmict talvella ovat lumikuormatilanteet, jotka aiheuttavat puuston
kaatumisten seurauksena sidhkonjakeluhéirioita ja tieliitkenteen héairioita.
Sahkonjakelun ongelmat kertautuvat, jos sdailmio on alueellisesti laaja,
koska korjaushenkiloston saatavuudesta tulee kriittinen pullonkaulatekijé.

Aurauskalustoa on alueella hyvin saatavilla; paatiet ja muut valtavaylat
saadaan padsidntoisesti pidettya avoinna vaikeissakin olosuhteissa. On-
neksi harvoin on tilanne, ettd pelastus tai ensihoito ei paédse onnettomuus-
paikalle, kotihoidon ja sosiaalityon tyontekijat eivat paédse asiakkaiden
luokse tai tyontekijat eivat padse tyopaikalle. Eri toimijoiden vélinen yh-
teistyo on oleellista tilanteen hallitsemisessa.

Arvio skenaarion todenniakoisyydesta

Lumikuormatilanteiden osalta Kainuussa on kokemusta vuoden 2018 tal-
velta, jolloin tykkylumen aiheuttamasta lumikuormasta eskaloitui vakava,
pitkdkestoinen ja laaja sidhkoénjakelukriisi. TAmédnhetkisen tiedon valossa
voidaan arvioida lumikuormatilanteen todenniakéisyyden olevan Kainuussa
hyvin korkea. Talven 2018 lumituhot aiheuttivat vakavaa metsdtuhoa n. 21
000 hehtaarin alalle.

Arvio skenaarion seurauksista

Tilanteen johdosta aiheutuvien sdhkoénjakeluhairiéiden osalta haasteet na-
kyvat muutamien tuntien jédlkeen telelitkenteen héiriéina ja tielitkenteen
sekd maatalouden ja maaseutuyritysten ongelmina esimerkiksi karjatilojen
osalta. Tilanteen pitkittyessa kotitalouksilla on vaikeuksia selviytya oma-
toimisesti arjen toiminnoista. Mikali sdhkdékatko katkaisee mahdollisuuden
hélyttaa apua, vol avun viivdstyminen aiheuttaa pahimmillaan hengenme-
netyksid. Tilanne sitoo myos turvallisuusviranomaisten voimavaroja. Tal-
vella myos tieston kuntoon saaminen voi joutua tiukoille runsaan yhtdaikai-
sen auraustarpeen vuoksi.

Hairi6iden ketjuuntumista tapahtuu vaistamatta. Tiesto ja muu infra kokee
kolauksen. Jos tilanne kestda pitkddn, vaikutukset muiden hairiétilantei-
den syntymiseen pysyvat kuitenkin lievana. Esimerkki tilanteesta voi olla
pitkdkestoinen rankka lumisade, joka kerryttdad lunta sdhkoélinjoihin ja
tielle. Tasta syysta sdhkot menevat poikki ja tiet ovat tAynna lunta. Metsa-
talouden kannalta tilanteen loppuun saattaminen kestdaa vahintaankin puo-
len vuoden verran, jopa pidempééan, ennen kuin tuhoutunut puusto saadaan
korjattua.
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Arvioinnin luotettavuus

Arvioinnin luotettavuudeksi voidaan asettaa korkea. [Imatieteen laitoksella
on aiheesta kattavasti tilastotietoa. Lisdksi riskiarvion muodostamisessa
kéytettiin apuna pelastustoimen Pronto-tilastoja menneiltd vuosilta Kai-
nuun maakunnan alueelta.
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Skenaarion nimi: Talvimyrsky

Talvimyrskyn aiheuttamat vahingot ja hairidtilanteet.

Todenndkoisyyden Hyvin Matala Keskima- | Korkea Hyvin Selitys
arviointi matala rdainen korkea
X Jokatalvinen ilmi6

Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittav | Erittdin Selitys
vaikutukset vaikutusta, a (™) merkittava

vdhainen (****)

*)
Vakavat X
henkildévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a (™) vaarantava

vdhainen (****)

*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X Toisaalta jopa parantaa hen-
kriisinkestavyys kista kriisinkestavyytta.
Hairididen Ei Lieva (**) | Merkittav | Estava tai Selitys
ketjuuntuminen vaikutusta, a (™) vaarantava

vdhainen (****)

*)

X
Arvion luotettavuus Vahdinen Keskima- | Korkea Selitys
rdinen
X
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3.1.3. Tulvat

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kainuu ei paédsaiantoisesti kuulu tulvariskin kohdalta maaritellyksi riski-
alueeksi. Riskialueiksi on tunnistettu ainoastaan Kuhmon Lammasjarven
alue vesistoineen. Tulva voi kuitenkin aiheutua myd6s vadrin mitoitetusta
hulevesi jarjestelmista ja niissé saattaa nopeastikin aiheutua uhkaa
asuinaluille ja teollisuudelle. Kainuun alueella on my6s useita patoja, joi-
den murtuminen /ylivaluminen on mahdollista, mutta todellisuudessa var-
masti harvinaisia tapahtumia.

Skenaarion toteutumisen valittomat syyt

Kainuun alueen vesistéjen virtaama on hyvin sdédnnostelty. Tasta syysta
luonnollista tulvaa ei herkésti paédse syntyméaan. Hulevesitulva sen sijaan
on mahdollinen. Naissa tapauksissa hetkittdinen sadanta ei mahdu suun-
niteltuun hulevesi viemaériin. Vesi tulvii useimmiten ensin kadulle mata-
lampiin kohtiin ja siitd suoraan rakennuksien alakertoihin. Perussyyna
voitaneen pitdd nykyinen rakentamisen nopeus suhteessa vanhempiin vie-
maérijarjestelmiin. Usein uudisrakentamisessa suositaan runsaasti pihojen
asfaltointia sen helppohoitoisuuden vuoksi. Tamé luonnollisesti lisda koko
ajan pinta-alaa mistd sadevedet eivit paédse imeytymaadn maaperian.
Pinta-alan kasvaessa vieméari verkot jadavéat nopeasti pieniksi, vaikka ne
olivat mitoitettujakin suuremmalle vesiméaréille. Toisaalta syksyisin ta-
pahtuu herkésti myos vieméariverkoston tukkeutumisia, jotka aiheuttavat
tulvien yleistymista edelld mainituilla aluilla koska lehtipuun lehdet / vas-
taavat tukkivat jarjestelmien kriittisia kohteita.

Skenaarion kuvaus ja mahdolliset kehityskulut

Rankka sade kesta pitkda ja sademéara ylittda hulevesi jarjestelméan ka-
pasiteetin. Vedet kerdédntyvat taajama-alueen matalampiin kohtiin ja
usein kerddvat mukaansa roskaa, joka lisdédn jarjestelman kapasiteetin
sietokykyé. Jarjestelméan sietokyvyn ylittyessa vesi etsii itselleen uuden
reitin ja usein, miten aloittaa tayttdméaan rakennuksia viemari verkoston
kautta.

Patoon syntyy vuoto, joka havaitaan vasta kun vuotokohdan virtaama on
niin suuri, ettd vuodon tukkiminen ei kaytossa olevin keinoin ole mahdol-
lista. Virtauksen seurauksena vuotokohta laajenee, pato sortuu vuotokoh-
dan ymparilté ja vesi padsee virtaamaan padon alapuolelle.
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Toinen merkittava toteutumistapa on padon ylivuoto. Tulva-aikana, esi-
merkiksi tulvaluukkujen vikaantumisen vuoksi voimalaitoksen juoksutus-
kapasiteetti el ole tdysiméaaraisena kaytossd, jonka seurauksena veden
pinta nousee ja syoksyy padon harjan yli atheuttaen syopymisté ja padon
murtuman.

Padon murtuman seurauksena padon alapuolisen jokiuoman veden pinta
nousee tulva-alueella useita metreja ja veden virtausnopeus on erittain
suuri. Vedenpinnan nousun ja suuren virtausnopeuden seurauksena tulva-
alueella oleva asutus ja muu infrastruktuuri karsivat suuria vahinkoja ja
osin tuhoutuvat.

Jatepadon murtuman tapahtuessa padon alapuoliseen ymparistoon ja ve-
sistoihin levid4 haitta-aineita, jotka voivat aiheuttaa huomattavia ympéa-
ristovaikutuksia.

Arvio skenaarion todenniakoisyydesta

Todennéakoisyys tulville, erityisesti hulevesitulville tapahtumalle on kasva-
nut vuosien varrella. Sdéan dari-ilmiot ovat kasvava trendi ja asutuksen ti-
hentyminen seké laajempien alueiden “pinnoittaminen” jattaa helposti jar-
jestelmat pieniksi. Todennékoisyydeltadn hulevesitulvien riski on véahin-
tadn korkea tai jopa hyvin korkea. Patojen aiheuttamaa tulvaa voidaan
Kainuussa pitaa keskimaariaisend, vaikka patojen lukumééra onkin kor-
kea.

Arvio skenaarion seurauksista

Tulvaonnettomuuden seuraukset jaavat usein miten paikallisiksi. Suo-
messa tulvaonnettomuuden harvoin, jos koskaan aitheuttaa henkilévahin-
koja johtuen niiden hitaasta eskaloitumisesta. Vahingot jaavat usein lie-
viksi, mutta voivat vaikuttaa ihmiseen /toimijaan johon tulvan vaikutukset
ovat kohdistuneet merkittavasti. Siiné tapauksessa, etta tulva vesi aiheut-
taa puhtaan ja harmaan tai jopa mustien vesien sekoittumisen ovat vaiku-
tukset usein pitkdaikaisia, vaikuttavat useaan ihmiseen ja aiheuttaa run-
saasti lisatyota ja kustannuksia

Ympériston kannalta, mikali veden sekoittumisen jalkeen likainen vesi
paédsee suoraan ympéaristoon / vesistoihin voi alueellisesti aitheutua merkit-
tavia kunnostustoimenpiteiti.

Johtamiseen, yhteistoimintaa ja sisdiseen turvallisuuteen vaikutus on va-
héinen / ei vaikutusta. Alueiden infraan ja huoltovarmuuteen ei katso
rankkasateen atheuttamana olevan suurtakaan vaikutusta, mutta pato-
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onnettomuus aiheuttaa lieviéd vaikutteita. Luonnollisesti yksittaiselle pa-
dolle ja sen tuottamalle energialle vaikutus on merkittava.

Suurimmat ongelmat lienevit rakennusten kdyton estyminen / puhtaan
juomaveden saaminen joihin varautuminen on hyvélla tasolla. Henkiseen
kriisin kestdvyyteen ei vaikutusta koska suomalaisina olemme tottuneet
sdahan sen vaikutuksista tulleisiin dari-ilmiéihin.

Vaikka tulva hairioita tulisi useampia vaikutukset ulottuvat vain paikalli-
selle tasolle. Pato-onnettomuuden vaikutukset ovat luonnollisesti laajem-
mat ja saattavat ketjuuntua usean padon alueelle. Tassa tapauksessa ket-
juutuminen on merkittavaa.

Arvioinnin luotettavuus

Tulvaherkistéd alueista on tilastotietoa paljon saatavilla kotimaan osalta.
Kainuun alueella ei kuitenkaan ole sattunut merkittavia alueellisia tulvia,
joten kokemusperéisté tilastointia ei ole saatavilla alueelta. Voidaan kui-
tenkin kokonaisuudessaan sanoa, ettid arvion luotettavuus on korkea.
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Skenaarion nimi: Tulvat

Hulevesitulvat rankkasateista johtuen tai pato-onnettomuus

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
Rankkasade X X
Pato-onnettomuus X
Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittdv | Erittain Selitys
vaikutukset vaikutusta, a (™) merkittiva

vdhainen (****)

(*)
Vakavat X
henkildévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittdv | Estava tai Selitys
vaikutukset vaikutusta, a (**) vaarantava

vdhainen (****)

*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X x* *Pato-onnettomuus
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittdv | Estava tai Selitys
ketjuuntuminen vaikutusta, a (**) vaarantava

vdhainen (****)

*)

X x* *Pato-onnettomuus
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys

-rdinen
X
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3.1.4. Metsa- ja maastopalot

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kainuu on metsédinen maakunta, sillda Kainuun maapinta-alasta 95 % eli
1,93 miljoonaa hehtaaria on metsii. Laajat maasto- ja metsdpalot ovat
Kainuussa mahdollisia suurien metsidalueiden vuoksi.

Topografialtaan ja puustoltaan Kainuu on vaihteleva. Metsiapalojen nako-
kulmasta korkeuserot, erityisesti jyrkat rinteet, vaikuttavat metsépalon
voimakkuuteen. Palo on aina intensiivisempi jyrkéssi rinteessi ylospéin,
silla silloin liekit saavuttavat nopeammin uutta paloainesta ja tuulen ka-
sautuminen voimistaa paloa. Puulajien ja metsikkokuvioiden vaihtelut voi-
vat hillitd metsédpalon leviamistia. Esimerkiksi intensiivinen latvapalo voi
hiljentya itsestddn saavuttaessaan aukean alueen, silla latvapalon mahdol-
listavaa palokuormaa ei ole enéa tarjolla.

Kainuussa on suojelualueita, joissa metsdnhoitotoimenpiteita ei tehda ja
esimerkiksi kuolleen puun méaéara voi olla paikoin runsasta. Kuollut ja
kuiva puu lisda alueen palokuormaa merkittavasti. Myos turveperiiset
maat ovat huomioitavia kohteita, silli turpeessa palo voi levita pitkaan
pinnan alla kytemalla ja kuiva turve lisda palokuormaa merkittavasti.

Palojen havaitseminen voi Kainuussa kestda kauan, silld asutusta on tie-
tyilla alueilla melko harvassa. Kuitenkin erityisesti kuivina kausina palo-
tdhystyslennot mahdollistavat palon nopean havaitsemisen. Tihed metsé-
autotieverkosto helpottaa paloalueen ldhestymistd, mutta mikéali koordi-
naatit heittavét paljon, voi paloalueen saavuttaminen hidastua merkitta-
vésti pitkien autoteiden vuoksi. Esimerkiksi paloa saatetaan ldhestya 15
kilometria pitkda metsdautotieta pitkin, mutta tien padssd huomataan,
etté palo ei ollutkaan oletetussa paikassa, jolloin joudutaan ajamaan 15 ki-
lometrié takaisin ja etsiméén uusi lahestyttdva metsdautotie.

Kainuu sijaitsee lahella itdrajaa, joten on huomioitava mahdollinen laajan
metsédpalon levidmismahdollisuus iddn suunnalta.

Skenaarion toteutumisen valittomat syyt

Metséapalo voi syttyd monen eri tekijan seurauksena. Esimerkiksi ihminen,
salama tal metsityokone voi sopivissa olosuhteissa sytyttdd metséapalon.
Metsédpalon syttyminen edellyttiaa sopivia sddolosuhteita ja paloainesta.

Pitkajaksoinen kuivuus tekee paloaineksesta metsépalolle otollisen. Esi-
merkiksi hakkuuaukot kuivuvat nopeasti ja kuivuessaan ne syttyvat
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herkasti. Voimakkaat tuulet vauhdittavat paloa ja sateettomat ukkoset
voivat sytyttda metsédpaloja. Pahimmillaan ukkosmyrsky voi sytyttaa
useita yhtéaaikaisia paloja eripuolella Kainuuta.

Ihminen voi huolimattomalla toiminnallaan sytyttda metsdapalon. Ilhmisen
aitheuttamia metsédpaloja syttyy erityisesti retkeilyalueilla. Matkailijat ei-
vit aina saa tietoa metsédpalovaara-ajoista tai ymmaéarra sen merkitystéa ei-
vatkd muuta omaa toimintaansa luonnossa kulkiessaan. Myo0s erilaiset
tyokoneet, kuten kaivurit ja metsdkoneet voivat iskeé kipindn, joka kuivan
jakson aikana voi sytyttda metséapalon.

Skenaarion kuvaus ja mahdolliset kehityskulut

Ihmisen toiminnan, ukkosmyrskyn tai tyékoneen aiheuttama palo voi sopi-
vissa olosuhteissa levitd nopeastikin. Pitkdn kuivuusjakson seurauksena
syttynyt palo voi saada laajat mittasuhteet, silld paloaines on kuivaa ja hy-
vin palavaa. Kohtalainen tai voimakas tuuli edistdi palon levidmista ja voi
nostaa palon intensiteetin korkeaksi, jolloin my6s latvapalon riski on suuri.
Suojelualueet ja turvemaat ovat vaarallisimpia alueita palokuorman maa-
ran ja saavutettavuuden/kulkukelpoisuuden vuoksi. Osassa suojelualueita
suojeluperuste estdd metsatuhojen puunkorjuun. Pidemmalla aikavalilla
palokuorma voi kasvaa.

Ihmisen toiminnasta syttyneet palot sijaitsevat usein lihelld asutusta tai
retkeilyalueilla. Tall6in on huomioitava ldhella olevien ihmisten turvalli-
suus. Palo voi pahimmillaan levitd myo6s esimerkiksi asutukseen, jolloin
evakuointitoimenpiteet tulee tehda riittavan ajoissa. Myos palosta aiheutu-
vat savukaasut voivat aiheuttaa vaaraa ldhialueen ihmisille.

Arvio skenaarion todennikoisyydesta

Ilmastonmuutoksen seurauksena sdéolosuhteet muuttuvat ja aari-ilmiot
lisaantyvat. Talloin esimerkiksi kuivia jaksoja tulee olemaan tulevaisuu-
dessa enemmaén. Jo viilme vuosien aikana on havaittu, ettd laajat metsapa-
lot ovat mahdollisia myos Suomessa (Kalajoki 2021, Muhos 2020). On siis
mahdollista, etta paloja esiintyy tulevien vuosien aikana myoés Kainuussa.
Toteutumiseen on mahdollista varautua, jotta tilanteen sattuessa olemme
mahdollisimman valmiita. Tall6in palon torjunta on nopeaa ja suurelta,
vaaralliselta palolta voidaan valttya.
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Arvio skenaarion seurauksista

Laajan metsépalon sammutustoimenpiteet voivat aiheuttaa suuriakin kus-
tannuksia yhteiskunnalle. Metsdomaisuuden vahingot voivat olla suuria ja
aiheuttaa taloudellista vahinkoa asianosaisille. Kokonaisuudessaan talou-
delliset vahingot voivat olla merkittavia.

Metsapalon vaikutukset ympéaristoon ovat paikallisia ja vahaisid. Metsé-
palo voi jopa lisdté luonnon monimuotoisuutta ja parantaa alueen ravinne-
pitoisuutta.

Metsépalot eivit yleensi aiheuta henkilovahinkoja. Todennékoisin henki-
16vahinko tapahtuu sammutustilanteessa paloa sammuttavalle pelastajalle
tyotapaturmana. On kuitenkin mahdollista, etta palo uhkaa asutusta, jol-
loin asukkaat voivat olla vaarassa. Yleensa kuitenkin reaktioaika on riit-
tava, jotta tarvittavat evakuointitoimenpiteet voidaan tehda. Henkil6va-
hingot ovat korkeintaan merkittavia.

Oman kodin ja ympériston palaminen voi olla yksilolle hyvin traumatisoi-
vaa. Toipuminen voi olla hyvin pitkdaikaista ja terveydenhuollon ja sosiaa-
lihuollon resursseja vaativaa. Alueellisesti vaikutukset jadvat vahaiseksi.
Mikali seuraukset ulottuvat esimerkiksi koko kyldyhteis66n tai muuten
suurempaan osaan viestostd seuraukset ovat lievié.

Laaja-alainen maastopalo tai monta pienempédéd maastopaloa yhta aikaa
tyollistaa pelastuslaitosta, mutta silld on silti johtamiseen ja yhteistoimin-
taan korkeintaan lieva vaikutus. Maastopalotilanteessa pelastuslaitoksen,
terveydenhuollon ja muiden toimijoiden resurssit tulee kohdentaa tilan-
teen nopeaan hoitamiseen.

Pelastuslaitosten henkil6storesurssipulasta johtuen skenaarion toteutumi-
sella on alueellisesti merkittdvia vaikutuksia. Laajoissa ja pitkédkestoisissa
tilanteissa kuormitus heijastuu myos muihin viranomaisiin ja turvatto-
muuden tunnetta voi esiintya vahissid méadrin viaeston keskuudessa.

Maastopalon sammutus voi rasittaa tiestoa, erityisesti sellaisilla osuuk-
silla, jotka eivét ole jatkuvassa kaytossd. Myos pienempien teiden sillat
voivat rasittua akillisen kdyton seurauksesta. Mikéli palo sijaitsee tieston
laheisyydessé, on mahdollista, etté tie joudutaan sulkemaan.

Vesihuollon kannalta maastopalon vaikutukset ovat vahaisia, silld sammu-
tuksessa kaytetddn pddasiassa luonnonvesilahteita. Palveluihin paéasy voi
estyd, mikéali tiesto el ole kaytettavissa. Lisdksi viranomaiset eivat tavoita
kansalaisia, jos tiestd on poikki.

22



Mikéali maastopalo uhkaa rakennettua ympéaristéa, se voi vaikuttaa mer-
kittavasti alueen toimintaan, seké aiheuttaa vaaratilanteita. Puolustusvoi-
mien ammusvarastoalueet ovat yksi vaarakohde, koska levitessddn varas-
toalueelle palo voi aiheuttaa rajahdyksid. Maastopalon aiheuttamat hairio-
tilanteet voivat olla pitkdkestoisia ja ne voivat olla alueellisesti laajoja.

Arvioinnin luotettavuus

Suomen Metsidkeskuksella on kattavat tilastot ja tiedot Suomen metsista.
Lisiksi tarkasteltiin Kainuun pelastuslaitoksen Pronto-tilastoja menneilta
vuosilta. Suomessa tilanne maastopalojen yleisyyden suhteen on pysynyt
hallinnassa. Suomea tuhoisilta maastopaloilta ovat suojanneet useat eri te-
kijat, kuten eri metsatyyppien vuorottelu metséassé, pieni metsikkokuvioi-
den pinta-ala, erittdin kattava metsatieverkosto ja maantieteellisesti kat-
tava seka tihed paloasemaverkosto.

Ilmastonmuutos vaikuttaa myés Suomeen siten, ettd yha useammin on
ajanjaksoja, jolloin metsien maaperi kuivuu paloherkéksi. Mahdollista on,
ettd Suomessakin koetaan yllatyksellisid maastopalovuosia. Tutkimukset
osolttavat, ettd riski vakaviin metsiapaloihin kasvaa merkittavasti Suo-
messa tulevina vuosikymmeniné. Kohonnut metsépaloriski on huomioitu
myo6s Suomen Kansallisessa riskiarviossa.
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Skenaarion nimi: Metsa- ja maastopalot

Kainuu on metsainen maakunta, silla Kainuun maapinta-alasta 95 % eli 1,93 miljoonaa hehtaaria on metsaa. Laajat

maasto- ja metsapalot ovat Kainuussa mahdollisia suurien metsaalueiden vuoksi.

Todenndkoisyyden Hyvin Matala Keskimda | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittav | Erittdin Selitys
vaikutukset vaikutusta, a (**) merkittava
vahdinen (****)
*)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittdv | Estava tai Selitys
vaikutukset vaikutusta, a (™) vaarantava
vdhainen (****)
*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittav | Estava tai Selitys
ketjuuntuminen vaikutusta, a (™) vaarantava
vahdinen (****)
*)
X
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
-rainen
X
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3.1.5. Pitkittynyt ja poikkeuksellinen saailmio

Kainuussa on yleensé vaihteleva sddympéaristo, eiké historiassa ole erityi-
sen pitkiad kuivuus- tai pakkasjaksoja. Kuivat kaudet ovat keskiméérin 9
vuorokauden pituisia, eika siiné ajassa kuivuus ehdi kasvaa merkittavaksi.
Lopputalvi on kuivuuden kannalta merkittavin ajanjakso, kun satava vesi
jaéa lumeksi maan pinnalle. Se ei kuitenkaan aiheuta mainittavaa riskia
alueelle.
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3.2. Suuronnettomuudet

Suuronnettomuuksista tassa riskiarviossa késitellddan tulipalo merkitta-
vassé kohteessa (hoitolaitos), vakava litkenneonnettomuus maatieliiken-
teessi, vakava kemikaalionnettomuus, vakava ymparistéonnettomuus,
ydinonnettomuuden laskeuma seké vakava sortumaonnettomuus.

3.2.1. Tulipalo merkittiavassa kohteessa: Hoitolaitos

Skenaarion tausta

Kainuussa on lisédéntyva tarve hoitolaitoksille ja nykyisten tilojen kuormi-
tus on korkealla tasolla. Kiinteistojen ikdédntyminen tuo oman vaikutuk-
sensa paloturvallisuuteen. Hoitohenkilokunnasta on pulaa Kainuun alu-
eella, jonka myo6ta kustannukset nousee, henkilékuntaa joudutaan koulut-
tamaan ja kilpailu osaavasta tyévoimasta on kova.

Kustannusten nousu globaalisti tuo haasteita toiminnan ylldapidolle, jonka
seurauksena saatetaan alkaa sddstdmaan turvajarjestelyisté ja niiden
huolloista

Hoitolaitoksen yhteydessé oleva alueellinen apteekkivarasto tai hoito- ja
ladketarvikkeiden keskus tuo merkittdvéan riskin alueelliseen apteekkiva-
raston kayttoon, mikali tulipalon vaikutukset kohdistuvat ko. varastoon.

Skenaarion toteutumisen valittomat syyt

Skenaariona on se, etté tulipalo syttyy Kainuun maakunnassa taajama-
alueen ulkopuolella olevassa hoito-/palvelutalossa, jossa on sijoitettuna lii-
kuntarajoitteisia ja muistisairauksia sairastavia henkil6itd. Taméan lisaksi
tulipalo syttyy yoaikana, jolloin hoitohenkilokunnan méaéara on rajattu mi-
nimiin.

Skenaarion kuvaus ja mahdolliset kehityskulut

Tulipalo voi syntya viallisista sdhkolaitteista tai henkilon tuottamukselli-
sesta syttymastéa. Tilanne voi tyypillisesti ihmisen virheellisen tai huoli-
mattoman toiminnan seurauksena ja monesti tdhén liittyy se, etta toisiaan
vahvistavia virheita ketjuuntuu, kuten esimerkiksi auki-kiilattuja palo-
ovia tai tiivistdmaéattomia kaapelikuiluja, joissa tulipalo pddsee levidméaan
palo-osastosta toiseen.
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Arvio skenaarion todennikoisyydesta

Nykyisin hoitolaitokset on hyvin suojattu ja erilaisella tekniikalla ja niiden
pitaa paivittdad kolmen vuoden vilein poistumisturvallisuusselvitys. Toden-
nékoisyys skenaarion toteutumiseen on kohtuullisen pieni. Samoin viran-
omaisvalvonta ylettyy hyvin ja tiheédsti ndihin kohteisiin.

Arvio skenaarion seurauksista

Hoitolaitoksessa padsaantoisesti on alentuneen toimintakyvyn omaavia
asiakkaita, ja sen vuoksi henkilévahingot ovat mahdollisia. Riski siihen,
ettd tulipalo voi paasta leviaméén palo-osastosta toiseen on mahdollinen.
Tulipalon tai savun levidminen palo-osastosta toiseen kuormittaa henkilos-
tod potilaiden evakuoinnissa. Haja-asutusalueella kohteiden tavoittami-
sessa voil tapahtua viiveita pitkien vilietdisyyksien vuoksi. Sosiaali- ja ter-
veydenhuollon toiminta painottuu akuuttiin toimintaan, jolloin kiireetén
toiminta supistuu minimiin. Hoitolaitospaikkojen korvaavuus voi aiheut-
taa haasteita (lyhyella ja pitkalla aikavalilld). Sosiaali- ja terveydenhuol-
lossa pitkéaikaisten hoidon tarve lisddntyy akuutin tilanteen hoidon jal-
keen (esim. terapiat ja sosiaalityo).

Arvioinnin luotettavuus

Arvioinnin luotettavuus on korkea, vastaavanlaisia on sattunut Suomessa.
Kainuun osalta ldhelta piti-tilanteita on tilastoitu myos kuluneen kahden
vuoden aikana. Néin ollen riski sattua on korkea.
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Skenaarion nimi: Tulipalo merkittavassa kohteessa: Hoitolaitos

Kainuun maakunnassa taajama-alueen ulkopuolella olevassa hoito-/palvelutalossa, jossa on sijoitettuna
likuntarajoitteisia ja muistisairauksia sairastavia henkil6itd. Taman lisaksi tulipalo syttyy ydaikana, jolloin
hoitohenkildkunnan maaréa on rajattu minimiin.

Todenndkoisyyden | Hyvin ma- | Matala Keski- Korkea Hyvin | Selitys
arviointi tala maa-rai- korkea
nen
X
Seurausten arviointi
Vilittomat vaikutuk- | Ei vaiku- Lieva (**) | Merkit- Erittadin Selitys
set tusta, va- tava (***) | merkittava
hainen (*) (****)
Vakavat henkiléva- X Asiakkaiden toimintakyky
hingot
Taloudelliset vahingot X
Ymparistévahingot X
Yhteiskunnalliset Ei vaiku- Lieva (**) | Merkit- Estava tai | Selitys
vaikutukset tusta, va- tava (***) | vaarantava
hainen (*) (****)
Johtaminen X
Sisainen turvallisuus | x
Alueen talous, infra- X
struktuuri ja huolto-
varmuus
Véaeston toimintakyky | x
ja palvelut
Henkinen kriisinkes- X
tavyys
Hairididen ketjuun- | Ei vaiku- Lieva (**) | Merkit- Estava tai | Selitys
tuminen tusta, va- tava (***) | vaarantava
hainen (*) (****)
X Korvaavat hoitopaikat potilaille
Arvion luotettavuus | Vahainen Keski- Korkea Selitys
maa-rai-
nen
X
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3.2.2. Vakava liikenneonnettomuus maatieliikenteessa

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kainuun osalta suurimpia henkildliitkenteen matkustajavirtoja litkenndéi
turistiliikenteessé ja Kainuun prikaatin henkiléstokuljetuksissa, joita
saannollisesti tapahtuu perjantaisin ja sunnuntaisin 15—-20 linja-autollisen
verran. Kainuun prikaati kuljettaa myos erilaisia joukkoja harjoitukseen,
joten téllaisen kuljetuksen suistuminen tieltd on myos mahdollista ja ndin
on myos tapahtunut

Tamén lisdksi yhtend ryhméné ovat koululaiskuljetukset, jotka litkennoi-
vat sddnnollisesti arkisin ympéri Kainuuta. Oman haasteensa tuo kemi-
kaalien tielitkennekuljetukset ympéari Kainuuta seki kaivosteollisuuden
kuljetukset paikallistiestoilla. Bussinkuljettajat ikdantyviat, joten mahdol-
lisuus onnettomuuteen on kasvanut.

Kainuussa kemikaalien tielitkenne kulkee pitkélti Kajaanin keskustan vé-
littomassa laheisyydess4, jolloin se voi aitheuttaa onnettomuuden sattuessa
lisdhaasteita niin pelastajille kuin pelastettaville. Yhdeksi uhaksi nostet-
tiin myo6s nykyinen litkennekulttuuri, jolla tarkoitetaan lisdantynytta ris-
kia tapahtua tielitkenneonnettomuus. OTI:n v. 2019 tilastojen mukaan
Kainuussa sattuu litkenneonnettomuuksia (18/1000 asukasta kohden) 14-
hes keskiarvon mukaisesti (keskiarvo on 17,8).

Skenaarion toteutumisen valittomat syyt

Tilanteen syntymisen taustalla voi liittyd vuoden ajan vaihteluita, talviai-
kaan seka erityisesti nopeasti lampotilamuutosten myota liukkaan kelin
sdaolosuhteita. Kainuussa on suhteellisen paljon raskasta teollisuustuo-
tantoa, jolloin my6s raskaanliikenteen litkennéinnin tiheys voi aiheuttaa
tieston kulumista ja se edesauttaa onnettomuuden syntya.

Kainuun vilkas matkailuvirta nostaa osaltaan myos tielitkenneonnetto-
muusriskeja. Tielitkenneonnettomuuden yhtenéa taustatekijana voi olla
myos ikdantyvan vdeston ajokyky niin vapaa-ajan litkenteessa kuin myos
ammattilitkenteessi. Teiden kunto on my6s heikentynyt niin sekin vaikut-
taa onnettomuusriskiin:

- Kuljettaja saa esim. Sairaskohtauksen.

- Kuljettaja on kokematon (prikaatin harjoitustoiminta)
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Skenaarion kuvaus ja mahdolliset kehityskulut

Kainuussa pahin mahdollinen skenaario on linja-auton ja vaarallisten ai-
neiden lastissa oleva raskaan litkenteen ajoneuvon yhteentérméays. Esimer-
kiksi edelld mainitun kaltainen tilanne voi syntya VT 5, VT 6, kantatie 22
(Ouluun meneva tieyhteys), Vartiustie (Kantatie 89). Otollisimmat olo- 16
suhteet tilanteen syntymiselld on talviaikana, jolloin tien pinnan liukkaus
ja tieston polanteiden olemassaolo voi edesauttaa tilanteen syntymista.
Toisena mahdollisena skenaariona voi olla linja-auton ja puutavaralastissa
olevan rekan yhteentérmays, joka tapahtuessaan voi aiheuttaa suuria hen-
kilévahinkoja, mutta ei sindnsi synnytd suurempaa ympéaristévahinkoja.

Arvio skenaarion todenniakoisyydesta

Suomessa on sattunut edelld mainitun kaltaisia onnettomuustilanteita.
Kainuun osalta ei viilmeisten kymmenen vuoden aikana ole tilastoitu ske-
naarioiden kaltaista onnettomuutta. Kuitenkin huomioiden olosuhteet ske-
naarion toteutuminen Kainuussa on korkea.

Arvio skenaarion seurauksista

Vakavan tielitkenneonnettomuuden sattuessa se aiheuttaa henkilévahin-
koja ja valittomia pelastustehtdvid. Onnettomuuden vuoksi sosiaali- ja ter-
veydenhuollon toiminta painottuu akuuttitoimintaan, jolloin kiireeton toi-
minta supistuu minimiin. Sosiaali- ja terveydenhuollon pitkdaikaisten hoi-
don tarve lisddntyy akuutin tilanteen hoidon jalkeen (esim. terapiat ja sosi-
aality0). Tiedotustoiminta ja jalkihoidon tarve tehostuu esimerkiksi kunta-
tasolla. Tilanne voi aiheuttaa hetkittaisia hairi6itd muun muassa péaivit-
taistavaraliikenteelle ja kotihoidon asiakkaille. Mikali osallisena on vaa-
rallisten aineiden kuljetus ja tapahtuman vuoksi niitd padtyy maaperdaan
tai vesistoon, voi aitheuttaa mittavia ja pitkédkestoisia ympéaristovahinkoja.

Arvioinnin luotettavuus

Suomessa on sattunut edelld mainitun kaltaisia onnettomuustilanteita.
Kainuun osalta ei viilmeisten kymmenen vuoden aikana ole tilastoitu ske-
naarioiden kaltaista onnettomuutta. Sotilas ajoneuvon kaatuminen sattui
Kuhmossa noin 3 vuotta sitten ja valtakunnallisesti tapauksia on vuosit-
tain.
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Skenaarion nimi: Vakava tieliikenteenonnettomuus

Kainuussa pahin mahdollinen skenaario on linja-auton ja vaarallisten aineiden lastissa oleva raskaan
liikenteen ajoneuvon yhteentdrmays.

Todenndkoisyyden Hyvin Matala Keskimda | Korkea Hyvin Selitys
arviointi matala -rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittdv | Erittain Selitys
vaikutukset vaikutusta, a(**) merkittava
vahdinen (****)
*)
Vakavat X
henkilévahingot
Taloudelliset vahingot | x
Ympéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittdv | Estava tai Selitys
vaikutukset vaikutusta, a(*) vaarantava
vdhainen (****)
*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky | x
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittdv | Estava tai Selitys
ketjuuntuminen vaikutusta, a(*) vaarantava
vdhainen (****)
*)
X
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
-rainen
X
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3.2.3. Vakava kemikaalionnettomuus

Skenaarion tausta

Kuljetustilanteissa esille nousevat valtatie 5, kantatie 22 ja kantatie 28
seké Vartiustie. Teollisuusympéristosté esille nousee Terrafamen tehdas-
alue, jossa tydskentelee péivittain useita satoja henkil6ité ja alueella kési-
telladn merkittavia maaria kemikaalia. Lisdksi kemikaalionnettomuuksien
osalta huomioitavaa on ympériston ja vesistéjen pilaantumisen mahdolli-
suus esimerkiksi prosessiliuostilanteessa.

Rautateilld tapahtuvan kemikaalionnettomuuden todenndkoéisyys Kainuun
alueella on kemikaalin purkupaikalla Terrafamella. Kainuun alueella e1
ole muita ratapihoja, missa sdilytettdisiin vaarallisia aineita. Kemikaaleja
liikkuu eri reitteja pitkin ja suistumisen vuoksi kemikaalionnettomuus voi
tulla, mutta sen toteutuminen on epétodennékoista.

Skenaarion toteutumisen valittomat syyt

Tielitkenteessa tilanteen syntymisen taustalla voi olla tieolosuhteet kuten
esimerkiksi: tienpinnan liukkaus tai tilanteet, joissa itsetuhoinen henkil6
tai sairaskohtauksen saanut kuljettaja torméaa vaarallisten aineiden kulje-
tukseen.

Tilanne voi syntya myos teollisuuslaitoksessa teknisen vian vuoksi tai ih-
misen toiminnan seurauksena. Tilanne voi syntyd myos pitkdaikaisen séh-
konjakeluhairion vuoksi teollisuuslaitoksessa, jolloin esimerkiksi voi syn-
tya haasteita prosessiliuoksien kanssa.

Skenaarion kuvaus ja mahdolliset kehityskulut

Yhtena pahimpana skenaariona koskien vaarallisten aineiden onnetto-
muuksista on se, ettd Terrafamella tapahtuu rikkivetykehittimen iso vuo-
totilanne, jonka vuoksi syttyy massiivinen tulipalo rikkivetytehtaassa. Té-
mén seurauksena tulipalo pyritdédn rajaamaan yhteen tehdasrakennuk-
seen, ettel dominoefektid pddse muodostumaan. Pahimmillaan tuotanto-
katkokset voivat olla kuukausia ja tilanteessa voisi syntyad myo6s henkiléva-
hinkoja. Terrafamella tapahtuva vaarallisten aineiden onnettomuus, misséa
ammoniakkia padse vuotamaan hallitsemattomasti ilmatilaan. Onnetto-
muus tapahtuisi todennékoisesti ammoniakkivaunun purun yhteydessa.
Alueella on muita kemikaaleja kayttavia teollisuuskohteita mutta mitta-
luokat ovat paljon pienempié.
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Tieliikenteessa tapahtuva kemikaalionnettomuus voi tuoda paikallisen on-
nettomuustilanteen, kun siilibauto kaatuu ja kuorma paésee vapautu-
maan.

Arvio skenaarion todenniakoisyydesta

Edella kuvatun skenaarion todenn&koisyys on matala. Suomessa ei ole vas-
taavan kokoluokan rikkivetykehittimié, joten tilastoituja tapahtumia ei
ole. Alueellisesti rikkivetykehittimen palo on toteutunut 2016. Ammoni-
akin vuoto-onnettomuuksia esim. vaunun purkutilanteissa on sattunut
aika ajoin, alueellisesti ja Suomessa, joten riski sithen on kohtalainen.

Kemikaalirekan litkenneonnettomuus vastaa raskaan litkenteen onnetto-
muuksien todennikéisyytta, mutta kemikaalien vahaiset kuljetusméaréat
tielitkenteessa Kainuussa vahentaa riskia merkittavasti.

Arvio skenaarion seurauksista

Onnettomuuden tai pitkdn sdhkokatkoksen sattuessa tehdasalueella, tilan-
teessa voil tapahtua prosessiliuoksien kierrdattdmisen ja varastoimisen
haasteita. Tamén lisdksi tapahtumasta seuraavia taloudellisia vaikutuksia
kertaantuu ympéari Kainuuta.

Ammoniakkivuodossa mahdollisesti useampi tehtaan henkilokuntaan kuu-
luva altistuu ammoniakille, joka suurilla pitoisuuksilla atheuttaman kuole-
man. Lisdksi ammoniakin vuoto tilanteessa vaara-alue on suuri tuulen ala-
puolella (2—3 km).

Tieliikenneonnettomuuden seurauksena tulleessa kemikaalionnettomuu-
dessa seuraukset ovat paikallisia, riippuen onnettomuuden olinpaikasta.
Ympéristovahingot timén seurauksena ovat todennakéisia.

Arvioinnin luotettavuus

Suomessa on sattunut edelld mainitun kaltaisia tielitkenneonnettomuusti-
lanteita. Kainuun osalta ei viimeisten kymmenen vuoden aikana ole tilas-
toitu skenaarioiden kaltaista onnettomuutta.

Teollisuudessa sattuneita vakavia kemikaalionnettomuuksia on Suomessa,
mutta Kainuussa ndemme onnettomuudet epdtodenndkoisend. Kemikaalin
laajamittaisessa késittelyssa ja prosessilaitteistoissa tapahtuvat onnetto-
muudet jaavat keskimadrin vahingoiltaan pieniksi.
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Skenaarion nimi: Vakava kemikaalionnettomuus

Vakavimmat skenaariot ovat, ettd Terrafamella tapahtuu rikkivetykehittimen iso vuototilanne, jonka vuoksi
syttyy massiivinen tulipalo rikkivetytehtaassa tai tieliikenteessa tapahtuva kemikaalionnettomuus voi tuoda
paikallisen onnettomuustilanteen.

Todennédkoisyyden Hyvin Matala Keskimda | Korkea Hyvin Selitys
arviointi matala -rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittav | Erittain Selitys
vaikutukset vaikutusta, a(*) merkittava
vahdinen (****)
*)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittiv | Estava tai Selitys
vaikutukset vaikutusta, a(**) vaarantava
vdhainen (****)
*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X Teollisuuden tuotannon pitka
infrastruktuuri ja keskeytys, tieliikenne onnet-
huoltovarmuus tomuuden vaikutukset vahai-
sia
Vaeston toimintakyky | x
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittav | Estava tai Selitys
ketjuuntuminen vaikutusta, a(*) vaarantava
vahdinen (****)
*)
X
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
-rdinen
X
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3.2.4. Vakava ympaéristoonnettomuus

Skenaarion tausta

Uhan kohteena on péaéasiallisesti ymparisto, jonka saastumisella voi olla
véalillisid vaikutuksia ihmisiin ja omaisuuteen. Raide- tai tielitkenteesta
seka teollisuudesta aiheutuneesta onnettomuudesta aiheutuneen uhan
laatu ja suuruus riippuvat padstopaikasta, padston suuruudesta ja haitalli-
sen aineen laadusta. Ymparistolle haitallisten aineiden paéstoista vesistoi-
hin voi atheutua vakavaa vesiston pilaantumista. Paéstolla voi olla myos
erilaisia terveysvaikutuksia, joiden laatu ja vaikutusalue riippuvat haital-
lisen aineen laadusta.

Jatepadon tai -altaan sortumassa uhan kohteena on jatepadon tai -altaan
alapuoliset maa- seké vesialueet. Haitallinen aine voi vesiteitse levita laa-
jalle-alueelle. Pohjavesialueen tahallisen saastuttamisen uhan laatu ja
suuruus riippuvat saastutettavasta pohjavesialueesta seki kaytetyn hai-
tallisen aineen mééarésta ja laadusta. Pohjavesialueen saastumisesta voi
aiheutua toisen maa- tai vesialueen saastuminen seké terveysvaikutuksia.

Skenaarion toteutumisen valittomat syyt

Ympéristolle haitallisia-aineita kuljettava sailibauto tai junanvaunu jou-
tuu litkenneonnettomuuteen vesialueella tai pohjavesialueella ja siiliot
vuotavat. Sailidautossa tai junassa voi olla useita erilaisia ympéaristolle
haitallisia-aineita. Onnettomuuden seurauksena kuorma purkautuu ja
nestemaiset aineet valuvat maaperidén ja vesistoon.

Teollisuuslaitoksessa vaarallisen aineen vuoto voi olla seurausta laitteen
tail putken rikkoutumisesta, huollon laiminly6nnisté, tahallisuudesta tai
inhimillisesta tekijasta.

Pohjaveden tahallinen saastuttaminen voi tapahtua lisddmaélla haitallista
ainetta pohjaveden sekaan pohjavedenottamoilla tai altistamalla hyvin
vettd johtavan pohjavesialueen maaperéan haitalliselle aineelle. Haitallisia
aineita on useita ja ne voivat olla yleisid, kuten 6ljyt.

Jatepadon tai -altaan sortuminen alkaa vuodosta, jonka tukkiminen ei ole
mahdollista. Vuotokohdan virtauksen vuoksi vuotokohta laajenee ja jate-
pato tai -allas sortuu vapauttaen haitallisen aineen ympéaristoon.
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Skenaarion kuvaus ja mahdolliset kehityskulut

Vaarallisen aineen kuljetuksessa, joko raide- tai tielitkenteessa tapahtuu
onnettomuus vesiston ldheisyydessa. Onnettomuus voi olla tulipalo, vuoto
tal muu tilanne, jossa ympéristolle haitallista ainetta padsee vesistoon.
Ympéristolle haitallisia aineita kuljetetaan maantie- ja rautatiekuljetuk-
sina.

Teollisuuslaitoksesta aiheutuu pitkdaikainen ympéristolle haitallisen ai-
neen paasto. Paasto voi atheutua vuodosta onnettomuustilanteessa, joka
voi olla seurausta tulipalosta, inhimillisesta virheesta, tahallisuudesta tai
jostain muusta syysté.

Pohjavesialueen tahallinen saastuttaminen on mahdollista, joka on seu-
rausta haitanteosta tai ilkivallasta. Jatepato tai jateallas sortuu aiheut-
taen haitallisen aineen kulkeutumisen maa-alueille ja vesistoon.

Maa- tai vesialueen laaja-alainen saastuminen voi olla myos seurausta
Kainuun alueen ulkopuolisessa ydinvoimalassa tapahtuneesta ydinvoima-
laonnettomuudesta ja sen aitheuttamasta radioaktiivisesta laskeumasta.

Arvio skenaarion todenniakoisyydesta

Edelld kuvattujen skenaarioiden todennékoéisyys on matala. Kainuussa on
toteutunut teollisuuden patoaltaan murtuma, mutta kyseisissé tilanteissa
on ns. heikkoja signaaleja, johon pystyy reagoimaan ennakoivasti. Kemi-
kaaleja kuljettavia ajoneuvoja on osallisena tieliikenteen vahingoissa, ja ti-
lanne on dkillinen, mutta laajempi ympéariston saastumisen riski on epato-
dennékoista kuljetussailion rajallisen koon vuoksi.

Arvio skenaarion seurauksista

Vaikutukset kohdistuvat maaperédén, vesistéihin ja pohjaveteen. Ympéris-
tovahingon seurauksia pyritdan hallitsemaan torjunta-, puhdistus- ja en-
nallistamistoimenpiteilld. Asutusalueen ldheisyydessa tapahtuvat vaaralli-
sen aineen levidminen ympéristoon voi vaatia vdeston varottamista ja
mahdollisesti evakuointitoimenpiteita.

Ymparistolle haitallisen aineen pédéstot voivat atheuttaa vesiston merkitta-
vaa pilaantumista. Vesialueen merkittidva saastuminen vaikuttaa kaloihin
ja muihin vesieliéihin, joka voi johtaa kalastuselinkeinojen vaikeutumiseen
tai loppumiseen. Pilaantunut vesisto voi aiheuttaa terveysvaikutuksia ja
estédéd virkistyskayton. Riski niin vakavalle vesiston pilaantumisenne, etta
silla olisi vaikutuksia matkailun vihenemiseen tai loppumiseen, on pieni.
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Pohjaveden saastumisella voi olla vaikutuksia alueellisesti vedenottoon
seké juomaveden saatavuuteen. Saastunut pohjavesi voi aiheuttaa myos
terveysvaikutuksia, jos saastunutta pohjavetti padtyy juomavedeksi. Saas-
tunut pohjavesi voi myos saastuttaa myos toisen vesi- tai maa-alueen kul-
keutumisen vélityksella.

Maa-alueiden laaja-alaisen saastumisen mahdollisuus on véahaisté, joka es-
taisi maa-alueen kayton. Saastuneelta maa-alueelta voi huuhtoutua haital-
lisia aineita vesistoihin. Terveysvaikutuksia voi aiheutua, jos saastuneelta
maa-alueelta kerdtéén sienid tai marjoja, jotka sisaltavat haitallisia ai-
neita.

Vesistojen ja maa-alueiden kunnostamisen kustannukset ovat merkittava.

Arvioinnin luotettavuus

Suomessa tapahtuu jonkin verran tielitkenteessa, raidelitkenteessé tai te-
ollisuudessa sellaisia tapahtumia, joista ympéaristoon padsee ympéaristolle
haitallisia aineita. Suuria onnettomuuksia ja ympariston laaja-alaista
saastumista tapahtuu kuitenkin verrattain hyvin harvoin. Pohjaveden ta-
hallisesta saastuttamisesta aitheutuvan laaja-alainen maa- tai vesialueen
saastumisen todenndkoéisyytta ei voida luotettavasti arvioida.
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Skenaarion nimi: Vakava ymparistoonnettomuus

Vakavan ymparistdonnettomuuden tapahtumisen skenaarioiksi kuvattiin vaarallisen aineen kuljetuksen
onnettomuus, teollisuuden kemikaalien kasittely, pohjavesialueen tahallinen saastuttaminen, jatepato- tai
altaan sortuminen seka ydinvoimalaonnettomuuden tuoma kaukolaskeuman ymparistdonnettomuus.

Todennédkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
X
Seurausten arviointi
Vilittomat Ei Lieva (**) | Merkittav | Erittdin Selitys
vaikutukset vaikutusta, a (*) merkittava
vahdinen (****)
*)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittdv | Estava tai Selitys
vaikutukset vaikutusta, a (™) vaarantava
vdhainen (****)
(*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittav | Estava tai Selitys
ketjuuntuminen vaikutusta, a () vaarantava
vdhainen (****)
(*)
X
Arvion luotettavuus Vahainen Keskimda | Korkea Selitys
-rdinen
X
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3.2.5. Ydinonnettomuuden laskeuma

Skenaarion tausta

Lahimmét kohteet ydinvoimalakohteet ovat vahintdéan a 500 km etaisyy-
delld Kainuusta. Tulisi tapahtua vakava hairié Kainuun aluetta 1dhim-
missé ydinvoimaloissa, joka toisi vaikutuksia Kainuun alueelle. Ukrainan
sota on kohottanut kaukolaskeuman riskid merkittavasti, mutta etaisyy-
den johdosta Kainuuseen mahdollisesti tulevat sateilypitoisuudet arvioi-
daan vahaisiksi.

Skenaarion toteutumisen valittomat syyt

Ydinvoimalan operoinnissa tapahtuneet laiminlyénnit tai vakava yllatyk-
sellinen vikaantuminen.

Skenaarion kuvaus ja mahdolliset kehityskulut

Radioaktiivisen aineen vapautuminen ilmaan ja sen kulkeutuminen ilma-
virtausten mukana Kainuun alueelle. Sdan olosuhteiden my6ta vaikutuk-
set voivat olla alueellisesti erilaisia.

Arvio skenaarion todenniakoisyydesta

Skenaarion toteutuminen alueen ldheisimmissé ydinvoimailoissa arvioi-
daan vahaiseksi. Ukrainasta kulkeutuvan kaukolaskeuman mahdollisuus
arvioidaan vdhéiseksi ja vihamerkitykselliseksi.

Arvio skenaarion seurauksista

Ydinvoimalaonnettomuuden johdosta uhan kohteena ovat radioaktiivisen
laskeuman altistusalueelle jaavat maa- ja vesialueet. Radioaktiivisesta las-
keumasta aiheutuvat vaikutukset riippuvat onnettomuuden sijaintipai-
kasta seké laskeuman laimenemisesta. Mahdollisesti luonnonmarjojen ja
muiden luonnon tuotteiden kdyttoa ravinnoksi jouduttaisiin rajoittamaan
méaéaraajaksi.

Arvioinnin luotettavuus

Arvio perustuu kokemuksiin ja vaikutuksiin, TSernobylin ydinvoimalaon-
nettomuuden johdosta Suomessa. Liahialueiden ydinvoimaloiden turvalli-
suus on historian valossa todettu hyvéksi.
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Skenaarion nimi: Ydinonnettomuuden laskeuma

Keskeisin skenaario riskiin on alueen ulkopuolisen ydinvoimalan operoinnissa tapahtuneet laiminlydnnit tai

vakava yllatyksellinen vikaantuminen.

Todenndkoisyyden Hyvin Matala Keskimda | Korkea Hyvin Selitys
arviointi matala -rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittdv | Erittain Selitys
vaikutukset vaikutusta, a(**) merkittava
vahdinen (****)
*)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a(**) vaarantava
vahdinen (****)
(*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittdv | Estava tai Selitys
ketjuuntuminen vaikutusta, a(*) vaarantava
vahdinen (****)
(*)
X
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
-rdinen
X
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3.2.6. Vakava sortumaonnettomuus

Skenaarion tausta

Skenaarion toteutuminen voi tulla sddilmion seurauksesta esim. lumen
kuormituksesta, rakenteen pettdmisesta tai sortuma teollisuuden ymparis-
tossd. Ndemme, ettd isompaan kohteeseen tapahtuva sortuma hyvin epéto-
dennékoinen. Sortuma voi tapahtua myos maanalaisessa kaivoksessa (Sil-
ver), jolloin vaikutukset paikalliset. Avolouhoksessa tapahtuma sortuma ei
aitheuta henkil6iden osalta suuronnettomuutta, mutta ymparistoon se voi
aitheuttaa ongelmaa, koska jiatevedet el ohjaudu sinne, minne ne on suunni-
teltu (Terrafame sekundéaéri liuos kasat).

Sortuma voi tapahtua myos Kajaanin pallohallissa rakenteen tai laitteis-
ton pettdmisen vuoksi. Kuitenkin tyhjentyminen vie aikaa ja poistumiseen
henkil6illd on aikaa, huomioiden yleisétapahtumat (tammindyttelyt ym.).

Skenaarion toteutumisen valittomat syyt

Rakenteiden pitkittynyt kuormittuminen tai niiden pettdminen kiinteis-
tossé. Sortuma kaivosolosuhteissa voi tulla maa-ainesten liikkeestéa tai kal-
lion pettamisesta.

Skenaarion kuvaus ja mahdolliset kehityskulut

Sortuman sattuessa valittomaésti alueella olevat henkilo6t, eldimet ja omai-
suus ovat vaarassa jadda sortuman alle puristuksiin tai loukkoon. Sortu-
man paikasta riippuen tulee muistaa mahdollinen toinen sortuma, kun ra-
kenteet tai olosuhteet ovat epéstabiileja.

Arvio skenaarion todennikoisyydesta

Todennékoisyys sortumalle on pieni. Ennaltaehkaisy ja varautuminen ra-
kenteiden kuormittumiselle on hyvalla tasolla. Mahdollisuus sortumalle
luonnon ympéristossa kuten kaivoksissa on todenndkéisempi, kun kalliota
ym. louhitaan. Kaivostyontekniikat ovat kehittyneet ja turvallisuus on
merkittdvassa roolissa, joten sortuman mahdollisuus voi tapahtua ketjuu-
tuneista tapahtumista.

Arvio skenaarion seurauksista

Skenaarion seuraukset henkilévahingoissa ovat hyvin riippuvaisia missia
sortuma tapahtuu, onko tilanteessa paljon henkil6ita (yleisotilaisuus
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pallohallissa) vai yksittdinen alue avolouhoksessa. Vaikutukset ovat het-
kellisesti suuret ja tuottaa pitkdkestoisen pelastustehtavian sekd uudelleen
rakentamisen.

Arvioinnin luotettavuus

Kiinteistojen (pitkalla jannevalilla olevien rakennusten ja pallohallien) sor-
tumia on toteutunut alueellisesti mutta varsinaista suuronnettomuutta ei
ole tapahtunut. Kaivosymparistossia avolouhosten seindmien sortumisia on
tapahtunut kansallisesti ilman henkilévahinkoja.
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Skenaarion nimi: Vakava sortumaonnettomuus

Rakenteiden pitkittynyt kuormittuminen tai niiden pettaminen kiinteistdssa. Sortuma kaivosolosuhteissa.

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vdhadinen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X

43




3.3. Infrastruktuurin hairiot

Infrastruktuurin hairioista tasséa riskiarviossa késitellaan laaja talousve-
den saastuminen, laaja vedenjakeluhéirio, jatevesihuollon pitkdaikainen
héiirio, laaja sdhkoénjakeluhairio, laaja tietolitkennehairio, litkenneinfran
palvelutason romahtaminen seké polttoaineenjakelun katkeamisesta ai-
heutuva kuljetusten ja logistiikan héiriétilanne.

3.3.1. Laaja talousveden saastuminen

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kainuun yhdyskunnat kiyttavat raakavetendaéan pohjavetté, joka pumpa-
taan laajuudeltaan suhteellisen pienistd harjualueiden pohjavesimuodos-
telmista. Osa vedenottamoista sijaitsee painanteissa.

Vesijohto ja jatevesivieméri on tyypillisesti sijoitettu samaan kaivantoon.
Osa vedenottamoista sijaitsee hyvin lahella valtateitia. Vedenottamot ja
osin muutkin talousvesikohteet sijaitsevat laajalla alueella ja niiden val-
vonta tai suojaukset eivéit ole kaikilta osin taydellisia.

IImastonmuutoksen yhtena seurauksena rankkasateiden on ennustettu li-
sdantyvan ja maailmanpoliittisen tilanteen muutos on lisdnnyt kiinnos-
tusta kriittistd infrastruktuuria kohtaan.

Skenaarion toteutumisen valittomat syyt

Rankkasateen ja viallisen kaivorakenteen seurauksena (saastunutta) pin-
tavetti paasee vedenottamon kaivoon, eldin tms. paédsee vesisailioon tai
putkirikko vieméarin kanssa samassa kaivannossa vuotavan viemérin
kanssa sijaitsevassa vesijohdossa (kdy paineettomana, jolloin jatevesi paé-
see vesijohtoon).

Litkenneonnettomuus vedenottamon valittoméassa laheisyydessa tai tarkoi-
tuksellinen toiminta talousvesikohteessa.

Skenaarion kuvaus ja mahdolliset kehityskulut

Yhdyskunnan talousvesi saastuu ja sitéd jaetaan saastumiskohteen jakelu-
alueen asiakkaille.
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Arvio skenaarion todennikoisyydesta

Useampaa Kainuun vesihuoltolaitosta samanaikaisesti koskeva laaja ta-
lousveden saastuminen on epadtodennédkoistd, mutta laajasti yhta laitosta
koskevana on tapahtunut aiemmin Suomessa.

Skenaarion toteutumista on mahdollista ennakoida esimerkiksi rankka-
sade-ennusteista, mutta todennédkoisemmin skenaario on taysin ennakoi-
maton. Talousveden saastuminen tulee ilmi sairastapauksien myo6té vasta
muutaman vuorokauden padsta. Ilmitulon jalkeen skenaarion kehittymi-
nen on nopeaa.

Arvio skenaarion seurauksista

Saastunutta talousvettd nauttineita ihmisié sairastuu ja jopa menehtyy.
Taméan seurauksena terveydenhuolto kuormittuu ja yhdyskunnan toimin-
takyky voi muutenkin heikentya.

Mikrobiologisessa saastumisessa vetta voi tavanomaisesti kayttaa talous-
vetena keitettynd, mutta kemiallisessa saastumisessa vesi on kayttokiel-
lossa ja talousvesihuolto on jarjestettava poikkeusjarjestelyin (varaveden-
jakelu tms.)

Verkoston saastumisen laajuudesta riippuen ja vakavuudesta veden kayt-
torajoitukset, verkoston puhdistus ja desinfiointi voivat kestéa viikkoja. Ti-
lanne kuormittaa voimakkaasti vesihuollon henkilostoa. Kriittisten kohtei-
den evakuointia/ siirtoa korvaaviin tiloihin voidaan joutua harkitsemaan.

Arvioinnin luotettavuus
Alueellisten asiantuntijoiden kokemusperédinen nikemys
Yhteiskunnan turvallisuusstrategia, kansallinen ja alueellinen riskiarvio

Selvitys vesihuollon hiiriétilanteista: Lainsdddiannén mukaisten vaatimus-
ten tdyttdminen ja toimenpidesuositukset (Nousiainen, Porvoo, Adne-
koski), Nokian vesikriisi 2007

Vesihuollon erityistilanteet ja nithin varautuminen, Ymparistéopas
Talousveden laadun turvaaminen erityistilanteissa, Valvira 2009

Vesihuoltolaitoksen opas héiriétilanteisiin varautumiseen, Huoltovar-
muusorganisaatio 2016.
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Vesihuoltolaitoksen séhkénsaannin varmistaminen, Huoltovarmuusorgani-
saatio 2013.

46



Skenaarion nimi: LAAJA TALOUSVEDEN SAASTUMINEN

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittav | Erittdin Selitys
vaikutukset vaikutusta, a (™) merkittava
vdhainen (****)
*)
Vakavat X
henkildévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a (™) vaarantava
vahdinen (****)
*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittav | Estava tai Selitys
ketjuuntuminen vaikutusta, a (™) vaarantava
vahdinen (****)
*)
X
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
-rainen
X
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3.3.2. Laaja vedenjakeluhairio

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kainuun pohjavedenottamot sijaitsevat tyypillisesti taajamien ulkopuolella
haja-asutusalueella ja talousvesi johdetaan taajamiin siirtovesijohdoilla
tms.

Jarjestetyn vesihuollon ulkopuolella haja-asutusalueilla kiinteistéjen ta-
lousvesihuolto on tavanomaisesti rengaskaivojen varassa. Moreenialueet
ovat herkimpiéd sadannan vaihtelulle.

Skenaarion toteutumisen valittomat syyt

Putkirikko syottovesijohdossa tms. merkittavassa talousvesijohdossa, séh-
konjakelun tai muun kriittisen infrastruktuurin (ICT) laaja tai pitkdaikai-
nen hairio.

Pitkaaikainen tai toistuva kuivuus.

Skenaarion kuvaus ja mahdolliset kehityskulut

Yhdyskunnan talousveden jakelu héiriintyy tai estyy laajalla alueella tai
yhdyskunnan toiminnan kannalta kriittisissd kohteissa. Syina esimerkiksi
syottovesijohdon tms. vaurioituminen, sihkonjakelun tai muun kriittisen
infrastruktuurin (ICT) laaja tai pitkdaikainen héiri6, joka voi vaikuttaa
myos haja-asutuksen talousvesihuoltoon.

Jarjestetyn talousvesihuollon ulkopuolella olevien kiinteist6jen talousve-
den hankinta moreenialueilla tms. estyy tai héiriintyy pitkdaikaisen tai
toistuvan kuivuuden seurauksena.

Arvio skenaarion todennikoisyydesta

Kuivuudesta aiheutuvan laajan vedenjakeluh&irion todennékéisyys on Kai-
nuussa suhteellisen pieni. Kuivuuden vaikutus oman kaivon varassa ole-
vaan haja-asutukseen on yhdyskuntia selvisti suurempi. Putkirikoista ai-
heutuvan, laajan jakeluh&airion todennékoisyys samanaikaisesti useamman
vesihuoltolaitoksen alueella on pieni. Sdhkokatkosta tai muusta kriitti-
sesté infrasta (ICT) aiheutuvan laajan vedenjakeluh&irion todennéakoisyys
on merkittava.
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Saailmiociden aitheuttamaa jakeluhé&iriota voidaan jonkin verran ennakoida,
mutta muuten vedenjakeluhéiriéiden ennakoiminen on vaikeaa. Skenaa-
rion kehittyminen on nopeaa.

Arvio skenaarion seurauksista

Yhdyskunnan tai sen kriittisten kohteiden talousvesihuolto estyy tai héai-
riintyy vakavasti.

Jarjestetyn talousvesihuollon ulkopuolella olevien kiinteist6jen vedenhan-
kinta estyy tai vaikeutuu.

Talousvesihuolto on jarjestettava poikkeusjérjestelyin (varavedenjakelu
tms.). Pitkdaikainen sdhkonjakeluh&iriéo kuormittaa myo6s varavoimalait-
teiden polttoainehuoltoa (kriittinen tekija talousvesihuollon valttavaan toi-
mivuuteen). Pitkdkestoisena kuormittaa voimakkaasti vesihuollon henki-
I6stoa. Kriittisten kohteiden evakuointia/ siirtoa korvaaviin tiloihin voi-
daan joutua harkitsemaan. Samalla my0s jatevesihuollossa ilmenee vahin-
tadnkin merkittavia hairioita.

Arvioinnin luotettavuus

Alueellisten asiantuntijoiden kokemusperédinen nikemys

Yhteiskunnan turvallisuusstrategia, kansallinen ja alueellinen riskiarvio
Vesihuollon erityistilanteet ja nithin varautuminen, Ymparistéopas

Talousveden laadun turvaaminen erityistilanteissa, Valvira 2009

Vesihuoltolaitoksen opas héiriétilanteisiin varautumiseen, Huoltovar-
muusorganisaatio 2016.

Vesihuoltolaitoksen séhkénsaannin varmistaminen, Huoltovarmuusorgani-
saatio 2013
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Skenaarion nimi: LAAJA VEDENJAKELUHAIRIO

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
X

Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittav | Erittdin Selitys
vaikutukset vaikutusta, a (™) merkittava

vdhainen (****)

*)
Vakavat X
henkildévahingot
Taloudelliset vahingot | x
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a (™) vaarantava

vahdinen (****)

*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittav | Estava tai Selitys
ketjuuntuminen vaikutusta, a (™) vaarantava

vahdinen (****)

*)

X
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
-rainen
X
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3.3.3. Jatevesihuollon pitkdaikainen hairio

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Yhdyskuntataajamat ovat pdéosin varustettu painovoimaisesti toimivilla
viettoviemadreilld, niiden reuna-alueet ja vieméardéity haja-asutusalue on va-
rustettu pddosin paineviemarein. Vieméardintijarjestelmissa on runsaasti
pumppaamoita. Kiinteistot johtavat jaitevetensa viettoviemariin paasian-
toisestl painovoimaisesti, mutta mikéali se ei kiinteiston korkeusaseman ta-
kia ole mahdollista, se hoidetaan kiinteistokohtaisella pumppauksella.
Kiinteistot johtavat jatevetensa painevieméreihin kiinteistokohtaisilla
pumppaamoilla.

Tavanomaisesti kdytetty kemiallisbiologinen jatevedenpuhdistusprosessi
on suhteellisen monimutkainen ja sité ohjataan ICT-jarjestelmalla.

Vesihuoltolaitoksen jatevedenpumppaamot ja —puhdistamot ovat varus-
tettu ylivuodoin vesistoon. Kiinteistokohtaisissa pumppaamoissa ei valtta-
matta ole hallittua ylivuotomahdollisuutta.

Skenaarion toteutumisen valittomat syyt

Laaja-alainen ja pitkdkestoinen sdhkokatko, ICT-hairio, merkittéava laite-
rikko tai putkirikko merkittdvéassa runkoviemarissa.

Haitallisen tai myrkyllisen aineen joutuminen jatevedenpuhdistusproses-
siin.

Skenaarion kuvaus ja mahdolliset kehityskulut

Jatevesivieméarointijarjestelman toiminta hairiintyy merkittavasti laaja-
alaisen ja pitkdkestoisen sdhkonjakeluhairion, ICT-hé&irion, merkittavan(-
ien) laiterikon(-kojen) tai merkittdvan runkoviemérin putkirikon vuoksi.

Jatevedenpuhdistamon toiminta hairiintyy tai lamaantuu em. syiden li-
séksi puhdistusprosessille haitallisten tai myrkyllisten aineiden jouduttua
puhdistusprosessiin.

Viettoviemarit kiinteistostd vieméariverkostoon toimivat, mutta viemériver-
kosta jatevesi paatyy ylivuotona kéasittelemattoméana maastoon ja vesis-
toon. Paineviemériin kytkettyjen ja/ tai kiinteistokohtaisilla jateveden-
pumppaamoilla varustettujen kiinteistéiden viemarointi el toimi. Viemari-
tulvat kiinteist6ihin ovat todennékoisia.
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Jatevedenpuhdistamolta jatevesi johdetaan vesist6on mekaanisesti kasitel-
tyna.

Arvio skenaarion todenniakoisyydesta

Sahkokatkosta tai muusta kriittisesta infrasta (ICT) atheutuvan laajan ja-
tevesihuollon hairion todennékoisyys on merkittava. Haitallisen tai myr-
kyllisen aineen joutumisen todennédkoisyys useamman vesihuoltolaitoksen
jatevedenpuhdistusprosessiin samanaikaisesti on pieni.

Saailmiociden aitheuttamaa jakeluhéirioté voi jonkin verran ennakoida,
mutta muuten ennakoiminen vaikeaa. Skenaarion kehittyminen on no-
peaa.

Arvio skenaarion seurauksista

Puhdistamaton tai vajavaisesti puhdistettu jatevesi atheuttaa maastoon ja
vesistdon joutuessaan hygieenisen ja esteettisen haitan seké lisda vesiston
kuormitusta. Vesiston virkistyskaytto, kaytto esim. elintarvikkeina kaytet-
tdvien kasvien kasteluun yms. seka raakavesildhteeni vaikeutuu.

Virtaavassa ja suuressa vesistossi paastd laimenee suhteellisen tehok-
kaasti ja nopeasti. Lyhytaikaisen pddston vaikutuksesta vesisté palautuu
normaaliksi suhteellisen pian. Pitkdailkaisena piadston vaikutukset kertau-
tuvat.

Jatevedenpuhdistamon mikrobiologialle haitallinen aine on todennakéi-
sesti haitallinen myo6s vesiekosysteemille, vaikkakin hyvin voimakkaasti
laimentuneena.

Arvioinnin luotettavuus

Alueellisten asiantuntijoiden kokemusperédinen nikemys

Yhteiskunnan turvallisuusstrategia, kansallinen ja alueellinen riskiarvio
Vesihuollon erityistilanteet ja nithin varautuminen, Ymparistéopas
Talousveden laadun turvaaminen erityistilanteissa, Valvira 2009

Vesihuoltolaitoksen opas héiriotilanteisiin varautumiseen, Huoltovar-
muusorganisaatio 2016.

Vesihuoltolaitoksen sdhkénsaannin varmistaminen, Huoltovarmuusorgani-
saatio 2013
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Skenaarion nimi: JATEVESIHUOLLON PITKAAIKAINEN HAIRIO

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittdv | Erittain Selitys
vaikutukset vaikutusta, a (**) merkittava
vdhainen (****)
*)
Vakavat X
henkildévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittdv | Estava tai Selitys
vaikutukset vaikutusta, a (™) vaarantava
vdhainen (****)
*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittdv | Estava tai Selitys
ketjuuntuminen vaikutusta, a (™) vaarantava
vdhainen (****)
*)
X
Arvion luotettavuus Vahdinen Keskimda | Korkea Selitys
-rdinen
X
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3.3.4. Laaja siahkonjakeluhairio

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Nykyinen yhteiskuntarakenne on erittéin riippuvainen sdhkostda. Kainuu
on riippuvainen ulkopuolisesta sdhkonsyotosta, kaytannossa Fingridin
Kainuun suuntaan syottavista kolmesta voimajohdoista. Tassd suhteessa
Kainuu ei eroa muista alueista Suomessa.

Sdhkoverkoissa on usein héirioita. Yleisesti niiden vaikutukset ovat pai-
kallisia ja koskevat kerrallaan yksittaisista sdahkonkayttéajista muutamiin
tuhansiin sdhkonkéayttajiin. Suurin osa héiridistd saadaan hoidettua séah-
koverkon automaattisen relesuojauksen ansiosta minuuttitasolla, loput
muutaman tunnin kuluessa héirion alkamisesta. Yleisimmin héiriéiden ai-
heuttajana ovat sdén erilaiset déri-ilmiot ja ne koskettavat padsaantoisesti
haja-asutusalueita. Haja-asutusalueen asukkaat ovat paremmin varautu-
neita sdhkokatkojen seurauksiin kuin taajamassa asuvat.

Laaja, totaalinen kokonaista maakuntaa, koko Suomea tai Pohjoismaita
koskeva sidhkokatko on myos mahdollista. Edellinen koko Suomea kosket-
tanut laaja sdhkokatko on koettu viimeksi 1970- luvulla. Euroopasta ja
muualta maailmasta on kuitenkin esimerkkeja viime vuosina sattuneista
erittdin laajoista, miljoonia kansalaisia koskettaneista sdéhkoékatkoista.

Laajan hairion todennakoisyytta lisaa:

e sahkoverkon inertian vihentyminen energiantuotannon siirtyessia
perinteisistad generaattorikayttoisistd polttavan teknologian voima-
laitoksista tuuli- ja aurinkovoimaan

e digitalisaation jatkuva lisddntyminen mahdollistaa entista vaikutta-
vamman cyberhéirinnin

e hybridivaikuttamisen lisidntyminen

e sahkojarjestelman kompleksisuuden lisddntyminen

Skenaarion toteutumisen valittomat syyt

Fingridin kantaverkon sdhkéasemalle tulee tuulettomana paivana kriitti-
nen vika, jonka seurauksena merkittidvd maara ydinvoimaa irtoaa ver-
kosta. Hieman tamén jalkeen tdydessa tehonsiirrossa olevan voimajohdon
pylvas kaatuu, kantaverkon taajuus romahtaa ja ketjureaktion seurauk-
sena seka tuotantoa ettd kulutusta alkaa irrota hallitsemattomasti kanta-
verkosta automaattisen suojauksen toimesta.
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Tapahtuman voi kdynnistdd myos kaksi muuta yhtaaikaista vikaa, esimer-
kiksi aurinkomyrsky, sabotaasi tai normaalit komponenttien vikaantumi-
set.

Skenaarion kuvaus ja mahdolliset kehityskulut

Sahkot katkeavat koko Suomesta. Sahkokatko kestaa oletettavasti 12—24
tuntia.

Arvio skenaarion todennikoisyydesta

Historiallisen toteuman valossa skenaarion toteutuminen on epdtodenné-
koista (edellinen verrattavissa oleva tapaus 1970-luvulla), mutta kohdassa
1. esiteltyjen todennikdisyytta lisdévien seikkojen vallitessa skenaarion to-
dennékoisyys on kasvanut merkittavasti. Alueellisen riskiarvioinnin toden-
nékoisyysluokittelun mukaisesti skenaarion todennéakoisyys on korkea.

Skenaarion kehittyminen on erittdin nopeaa, muutamassa sekunnissa.

Arvio skenaarion seurauksista
Sahkoverkko:

Sahkoverkon kriittiset prosessit jatkavat toimintaansa ldhes normaalisti.
Prosessikriittiset tietoliitkenneyhteydet on varmennettu ja toteutettu eril-
laén julkisesta internetistd. Sdhkéverkon operoimisen tarvitsemat mit-
taukset ja ohjaukset toimivat normaalisti.

Sahkoéverkon valvomo, tietojarjestelmét, sihkéasemat ja hajasijoitetut toi-
milaitteet on akkuvarmennettu sdhkokatkojen varalle. Kohteesta riippuen
akustot riittdvat muutamasta tunnista vuorokausiin. Kriittiset kohteet on
varustettu varavoiman kytkentdmahdollisuudella.

Asiakkaiden ndkokulmasta sdhko ei ole kaytettavissa jakeluverkossa Kai-
nuussa.

Kainuussa sdhko6a el saada omatoimisesti palautettua sdhkéverkkoon,
koska Kainuussa sijaitsevilla voimalaitoksilla ei ole "black-start” ominai-
suutta. Kun Fingridin toimesta sdhkot on palautettu Suomen kantaverk-
koon, Kainuussa Kajavella sdhkoéverkon laitteiden toiminnallisuudet ovat
valmiina sdhkon palauttamiseksi kaikille Kainuun asiakkaille.
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Puhelin- ja tietoliikenneyhteydet:

Tukiasemat putoavat akkujen varaan, kun normaali sahkonsyotto kat-
keaa. Useilla tukiasemilla on kdytossa tehonrajoitustoiminto, joka poistaa
automaattisesti kaytosta toimintoja sitd mukaa kuin siahkokatkon kesto pi-
tenee (4G->3G->puhelut / tekstiviestit -> hatapuhelut). Akustojen kesto on
vahintaan kolme tuntia, osa tukiasemista on varustettu mahdollisuudella
liittda tukiasemaan ulkoinen varavoimakone. Matkapuhelinverkko mykis-
tyy muutaman tunnin kuluessa kokonaan.

Toimivat tietolitkenneyhteydet tarvitsevat huomattavan maaran toistimia
ja vahvistimia. Nama4 laitteet tarvitsevat ulkoista sahkonsy6ttéa ja niitda on
seka runkoverkoissa etté tietolitkenneyhteyksien kayttopaikoilla kunnissa,
yrityksissa seka kotitalouksissa.

Laaja sdhkokatko aiheuttaa valittomasti merkittavia vaikutuksia puhelin-
ja tietoliitkenneyhteyksiin.

Viranomaisilla ja huoltovarmuuskriittisilla toimijoilla on omia, paremmin
varmistettuja julkisesta verkosta eriytettyja yhteyksia kaytossddn, mutta

ne on tarkoitettu ainoastaan valttamattomaan kommunikointiin toimijoi-

den valilla. Yleisradion radioldhetykset toimivat myos laajan sdhkokatkon
aikana.

Vesihuolto:

Laaja sdhkokatko pysédyttaa veden (seka puhtaan etté likaisen) pumppauk-
sen kokonaan. Vesitorneissa riittda vettd puhtaan veden jakeluun kulutuk-
sesta riippuen muutamista tunneista puoleen vuorokauteen. Isommat ve-
denottamot on varustettu varavoimamahdollisuudella, joten puhdasta
vettd kyetddn vahintddnkin tuottamaan vedenottamoilla. Omilla kaivoilla
tai erillisen paineenpidon varassa olevissa kiinteistoissi vedentulo lakkaa
valittomasti.

Mikali puhdasta vetta el kyeta jakelemaan normaalisti, myoskdéan kiinteis-
tojen we-huuhtelut eivit toimi. Muutaman tunnin kuluessa laajan sahko-
katkon alkamisesta alkavat ndkya vaikutukset jdteveden pumppaamisessa
ja késittelyssa. Kaivojen ja késittelylaitosten ylivuotoja alkaa tapahtu-
maan, mikéli jatevetta el kyetd pumppaamaan eteenpéin normaalin pro-
sessin mukaisesti.
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Kaukolampd:

Laaja sdhkokatko lamauttaa kaukolammdn normaalin tuotannon poltto-
prosessien ja pumppausten pysidhtyessd. Hoyryntuotanto teollisuusasiak-
kaille lakkaa.

Varavoimalla varustetut lampokeskukset kykenevét tuottamaan lampéa ja
hoitamaan my6s pumppausta nopeasti hairion alettua, mutta kaytetta-
vissé el ole normaalia kapasiteettia. Verkon lampétilaa ja virtausta joudu-
taan laskemaan kovalla pakkasella. Varapolttoainetta on varastoitu lam-
polaitoksille useiden vuorokausien tarvetta vastaava méara.

Kaukolampokiinteistoissa el lampoa saada kiertaméaan kiinteiston omassa
lampoverkossa, mikali kiertovesipumppuja ei ole varustettu akustoilla tai
varavoimaliitannoilla. Mikéali ulkolampdétila on -20 astetta ja lammitys lak-
kaa, laskee kiinteistén lampdtila seuraavasti +10 asteeseen:

- Puinen pientalo 18 h

- Kivinen pientalo 30 h

- Elementtikerrostalo 36 h

- Jykeva kivikerrostalo 18 h

Elintarvikehuolto:

Useimmat ruokakaupat ja erikoisliikkeet sulkevat ovensa 15 min kuluttua
sdhkojen katkeamisesta. Isommat marketit sulkeutuvat kahden tunnin ku-
luessa hairion alkamisesta. Ruuan pilaantuminen pakaste- ja kylmaal-
taissa alkaa hairion jatkuessa useita tunteja.

Kotitalouksien jadkaapeissa séilytettdva ruoka pysyy viileind muutaman
tunnin, mink4 jilkeen tuotteiden laatu heikkenee. Kotitalouspakastimissa
tuotteet sailyvat jadssa noin vuorokauden, jos ovia el avata.

Julkista ruokahuoltoa voidaan jarjestdaa rajoitetusti.

Kainuussa on varsin vdhan alkutuotantoa, mutta alkutuotannolla on kay-
tettavissa suhteellisen kattavasti varavoimaa.

Maksuliikenne:

Sahkoinen maksulitkenne (kassapaéatteet, kortit, automaatit) lakkaavat
toimimasta valittomasti hairion alettua.
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Polttoainejakelu ja litkenne:

Huolto- ja kylmaasemien polttoainejakelu lakkaa valittoméasti. Kainuussa
el ole varavoimalla varustettuja polttoaineen jakeluasemia yleisessa kay-
tossa.

Liikenteen kéytossa on silla hetkelld tankeissa oleva polttoaine ja sdhkoéau-
tojen akuissa oleva energia. Polttoainejakelun haavoittuvuus on tiedostettu
Kainuussa ja tulisi saada varmistettu polttoainejakelujarjestelméa seké
koordinoitu, yli toimialarajojen yli menevé johto-organisaatio.

Katuvalaistus ja litkennevalot lakkaavat toimimasta. Junien sihkoéradat
lakkaavat toimimasta, vaihteiden ohjaus, puomit ja muu litkenteenohjaus
on akustojen ja varavoimakoneiden varassa.

Terveydenhuolto:

Terveydenhuollon toimipisteet ovat oman varavoimansa varassa. Mikali
varavoimaa on, toiminta voi jatkua vahintaan rajoitetusti.

Apteekkien kylméakriittiset lddkkeiden riski pilaantumiselle kasvaa kah-
den tunnin jalkeen. Limpenemista voidaan hidastaa muun muassa "kyl-
mékalleilla”.

Kotona kaytettavat hengityslaitteiden akustot riittdvat 2—3 tuntia. Osassa
laitteista ei ole akustoa ollenkaan vaan laite sammuu heti sidhkokatkon al-
kaessa.

Palvelut ja teollisuus:

Paivikodit ja koulut pyritdan pitdiméaan auki mahdollisimman pitkélle ja
laajana, toiminnan turvallisuus varmistaen. Paiviakotitoimintaa on pystyt-
tava takaamaan sellaisille perheille, joissa vanhemmat ovat kiinni mm.
sairaaloissa, pelastus- ja turvallisuustehtavissa.

Teollisuus ja yksityiset palvelut sulkevat toimintansa hyvin pian hairion
alkamisen jalkeen. Seurausvaikutukset riippuvat yrityksen toiminnasta.
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Arvioinnin luotettavuus

Alueellisten asiantuntijoiden kokemusperainen nidkemys

Yhteiskunnan turvallisuusstrategia, kansallinen ja alueellinen riskiarvio
Ville Sihvonen: Laajat sdhkojarjestelmahairiot maailmalla 2000-luvulla

E-ISAC 2016: Analysis of the Cyber Attack on the Ukrainian Power Grid
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Skenaarion nimi: LAAJA SAHKONJAKELUHAIRIO

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennakoisyyde | Hyvin Matala Keskim | Korkea Hyvin | Selitys
n arviointi matala aa- korke
rdinen a
X
Seurausten arviointi
Valittomat Ei Lieva Merkitta | Erittdin Selitys
vaikutukset vaikutust | (**) va (***) merkittav
a, i (****)
vahdinen
(*)
Vakavat X
henkilévahingot
Taloudelliset X Suorat aineelliset ja kes-
vahingot keytyksista aiheutuvat
vahingot
Ymparistdvahingot X Erityinen merkitys jate-
vesista johtuvista vahin-
goista
Yhteiskunnalliset | Ei Lieva Merkitta | Estava Selitys
vaikutukset vaikutust | (**) va (***) | tai
a, vaaranta
vahadinen va (****)
(*)
Johtaminen X Yhteydenpito toimijoiden

valilla osin estyy. Toimi-
joiden valiset roolit ja
johtosuhteet epaselvat
tilannekuvan puutteelli-
suudesta johtuen.
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Sisainen X Hatapuhelut toimivat
turvallisuus osittain.
Viranomaispalveluissa
merkittavia viiveita.
Alueen talous, X Vaikutus merkittava,
infrastruktuuri ja mutta vain vuorokauden
huoltovarmuus kestava.
Vaeston X Ongelmien ketjuuntumi-
toimintakyky ja nen, vaeston keski-ika -
palvelut > palvelun tarve suurta,
kotihoito (ruoka, laak-
keet, hoiva), koulut, pai-
vakodit
Henkinen X Kokemusta ja harva-alu-
kriisinkestavyys een resilienssi
Hairioiden Ei Lieva Merkitta | Estava Selitys
ketjuuntuminen vaikutust | (**) va (***) | tai
a, vaaranta
vahadinen va (****)
(*)
X
Arvion Vahadinen | Keskim | Korkea | Selitys
luotettavuus aa-
rdinen
X
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3.3.5. Laaja tietoliikennehiirio

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Toimivien tietolitkenneyhteyksien merkitys yhteiskunnan palveluiden ja
toimintojen osalta on kasvanut ja kasvaa edelleen. Uusia haavoittuvuuksia
etsitddn ja hyodynnetddn entistd aktiivisemmin ammattimaisen kyberri-
kollisuuden ja valtiollisten toimijoiden taholta.

Alueellisena erityispiirteend Kainuun haja-astusalueella suuri osa tietolii-
kenneyhteyksista on toteutettu mobiiliverkkoa hyédyntaen.

Skenaarion toteutumisen valittomat syyt

Laajan tietolitkennehéirion aiheuttajana voivat olla sdhkokatkokset, ky-
berhyokkaykset, tietolitkenneyhteyksien kannalta kriittisen laitetilan tai
konesalin tuhoutuminen, tietolitkennekaapelin katkeaminen seké laite-
rikot.

Skenaarion kuvaus ja mahdolliset kehityskulut

Skenaariona on alueellinen laaja tietolitkennehéirio, jonka kesto on yli 3
(kolme) tuntia.

Skenaarion aiheuttajia voi olla useita: inhimillinen erehdys, huolimaton
toiminta, tekninen vikaantuminen, onnettomuus tai sddolosuhteista sih-
konjakeluun aiheutuvat ongelmat. Myd6s tahalliset vahingoittamiset ja ri-
kollisen toiminnan todenn&koisyys on kasvanut.

Arvio skenaarion todennikoisyydesta

Kainuun alueella ei ole toteutunut laajamittaisia alueellisia tietoliikenne
hairioita.

Kriittisin uhka tietolitkenteen kannalta on laajavaikutteinen sidhkékatko.
Laajojen ja pitkdkestoisten sahkokatkosten toteutuessa nousee myds to-
dennikoisyys laajalle tietolitkennehéiriélle. Muutoin laajavaikutteisena
tietoliikenteen katkeaminen tai hairiintyminen on epidtodennékoisempéa.

Lyhytkestoisten tai alueellisesti rajatumpien tietolitkennehéiriéiden toden-
nékoisyys on paljon suurempi.

Toteutuessaan skenaarion kehittyminen on erittédin nopeaa.
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Arvio skenaarion seurauksista

Tietoliikenteen katketessa yhteytta ei saada myoskaédn erilaisissa pilvipal-
veluissa tai muissa keskitetyissa palveluissa oleviin tietojarjestelmiin tai
ohjelmistoihin. Téasté voi edelleen seurata, ettd myoskaan vaestolle suun-
natut palvelut eivét toimi.

Kriittisessa infrassa vol esiintya hairioitéd. Tietojarjestelmien kautta tapah-
tuva palveluiden valvonta- ja hallintamahdollisuus hankaloituu tai kat-
keaa. Viranomaisten ja muiden organisaatioiden tilannekuvan muodosta-
minen, ylldpito ja johtaminen vaikeutuvat. Sdhkéinen viestinta ja tiedotta-
minen vaikeutuu tai estyy kokonaan.

Tavaratoimitukset, polttoainejakelu hankaloituvat tai voivat katkeavat,
liikkeiden kassajarjestelmat eivat toimi ja kansalaisten maksuliikenne
katkeaa, pankkiautomaateilta ei saada kateista.

Arvioinnin luotettavuus
Alueellisten asiantuntijoiden kokemusperdinen nikemys
Yhteiskunnan turvallisuusstrategia, kansallinen ja alueellinen riskiarvio

Kainuussa 2018 tapahtuneet sddilmiosta johtuneet, laajat sdhkokatkokset
sekd niistd saadut kokemukset.

Tietolitkenneoperaattoreiden varautumissuunnitelmat
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Skenaarion nimi: LAAJA TIETOLIIKENNEHAIRIO

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
X

Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittdav | Erittain Selitys
vaikutukset vaikutusta, a () merkittava

vdhainen (****)

*)
Vakavat X
henkildévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittdv | Estava tai Selitys
vaikutukset vaikutusta, a () vaarantava

vdhainen (****)

*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittdv | Estava tai Selitys
ketjuuntuminen vaikutusta, a (***) vaarantava

vdhainen (****)

(*)

X
Arvion luotettavuus Vahdinen Keskimda | Korkea Selitys
-rdinen
X
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3.3.6. Liikenneinfran palvelutason romahtaminen

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kainuun talvet ovat erittdin runsaslumisia. Paalitkenneverkko harvenee
pohjoiseen ja itddn pain mentéessi, jolloin joudutaan tukeutumaan yha
enemmén alempaan litkenneverkkoon. Runsas lumitilanne liitkenneverkos-
ton alueella voi muuttua oleellisesti kovan jatkuvan lumisateen aikana ja
kunnossapitokalusto el endé pysty pitdméaan alueita palvelutason mukai-
sessa kunnossa: Etenkin alempi liikenneverkko joutuu joustamaan.

Skenaarion toteutumisen valittomat syyt

Talvella pitkdjaksoinen kova lumisade, jadtava vesisade tai nollan molem-
min puolin sahaava lampétila.

Skenaarion kuvaus ja mahdolliset kehityskulut

Kunnossapitokalusto ei endé pysty/ ehdi poistamaan lunta ja torjumaan
liukkautta samaa tahtia, kun olosuhteet litkenneverkolla muuttuvat. Kun-
nossapitokaluston keskittyessa paavéaylien hoitoon alhaisemman kunnos-
sapitoluokan omaavilla vaylilla tilanne huononee ja kulku nailla vaylilla
voi jopa estya kokonaan.

Suuret lumikuormat kuormittavat myos sahkoverkkoa ja aiheuttavat sih-
kokatkoksia, jotka kertautuvat esim. junaliikenteen toimivuuteen.

Arvio skenaarion todennikoisyydesta

Saan aari-ilmiot ovat yleistyneet viime vuosina. Pitkdkestoisten, runsaiden
lumisateiden seka dkillisen liukkauden todennikéisyys on huomattavan
suuri.

Suomen erittdin vaihteleva ilmasto hankaloittaa kahta viikkoa pitempien
ennusteiden tekemisté. Todellinen kuva lumisadealueen sademéaarasta,
olomuodosta ja tarkasta reitistd saadaan ennustettua vain 0,5-2 vuorokau-
den tarkkuudella.

Arvio skenaarion seurauksista

Toteutuessaan rankka lumisade tai dkillinen liukkaus voi estda kaikki lii-
kennemahdollisuudet lento-, juna- ja autolitkenteen osalta. Ihmisten ja
kuljetusten liikkuminen ei toteudu suunnitellusti tai estyy jopa kokonaan.

65



Kunnossapitokalusto ja henkilosto eivat riita kaikkialle lumitilanteen tai
liukkauden pahentuessa. Poikkeuksellisissa sédédoloissa ei voida pysyé laa-
tuvaatimuksien mukaisissa tavoiteaikatauluissa, jolloin liikenne voi vai-
keutua tai jopa estya etenkin alemmalla litkenneverkolla.

Skenaario vaikuttaa laajasti myos yhteiskunnan elintarkeisiin toimintoi-
hin. Kotiin vietdvien palveluiden tarjoaminen hankaloituu erityisesti haja-
asutusalueella (mm. kotihoito). Tilanteet sitovat viranomaisten voimava-
roja ja paasy onnettomuuskohteisiin viivastyy/ jopa estyy kokonaan.

Suuret lumikuormat kuormittavat myos sahkéverkkoa aiheuttaen sdhkon-
jakeluhairioita. Jakeluasemien polttoainemittareissa ja sihkoéautojen la-
tauslaitteissa on kédyttokatkoksia, miké tuottaa ongelmia autolitkenteen
kalustolle.

Arvioinnin luotettavuus
Alueellisten asiantuntijoiden kokemusperéainen nikemys
Yhteiskunnan turvallisuusstrategia, kansallinen ja alueellinen riskiarvio

Toteutumatieto kunnossapitotoimista ja poikkeamista (esim. Maantiever-
kon osalta Harja -jarjestelmé)

Saa ja kelitiedot: litkenneverkon sadasemat ja kelikamerat, Ilmatieteen
laitos, Kelikeskukset
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Skenaarion nimi: LIKENNEINFRAN PALVELUTASON ROMAHTAMINEN

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
4
Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittav | Erittdin Selitys
vaikutukset vaikutusta, a (™) merkittava
vdhainen (****)
*)
Vakavat >
henkildévahingot
Taloudelliset vahingot i
Ympaéristévahingot >
Yhteiskunnalliset Ei Lieva (**) | Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a (™) vaarantava
vahdinen (****)
*)
Johtaminen >
Sisainen turvallisuus o
Alueen talous, o
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky i
ja palvelut
Henkinen >
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittav | Estava tai Selitys
ketjuuntuminen vaikutusta, a (™) vaarantava
vahdinen (****)
*)
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
-rainen
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3.3.7. Polttoaineenjakelun katkeamisesta aiheutuva kuljetusten
ja logistiikan hairiotilanne (paivittaistavarahuolto)

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kainuun kuljetukset ja logistiikka hoidetaan p&d&osin polttonestekayttoi-
silla ajoneuvoilla. Kainuun polttonesteiden jakeluverkosta puuttuu séahko-
katkosten varalta varmennettu jakelimo.

Kainuussa on rajallinen mééra ruokahuollon terminaaleja ja siten merkit-
tdvia myymaloiden ulkopuolisia varastoja ei alueella ole. Ruokahuollon pe-
rustana toimivat jatkuvat ja keskeytyméattomat maantiekuljetukset re-
koilla suuremmista jakelukeskuksista Oulusta, Kuopiosta ja Eteld-Suomen
terminaaleista.

Skenaarion toteutumisen valittomat syyt
Polttonestejakelun katkeaminen alueella.

Tilapéiset tai pidempikestoiset sihkokatkokset.

Skenaarion kuvaus ja mahdolliset kehityskulut

Polttonestejakelun keskeytyminen Kainuun alueella hidastaa merkitta-
vastl terminaalitoimintaa. P4ddosa Kainuun polttonesteesti tulee merisata-
mista Oulun ja Kemin alueelta. Kainuun alueen ulkopuolelta voidaan ra-
jallisesti operoida kuljetuskaluston polttonestekapasiteetin rajoissa. Kai-
nuun sisdinen loppujakelu paikallisesta terminaaleista myymaéléihin vai-
keutuu ja jakelua joudutaan priorisoimaan viestorakenteen ja kulutuksen
mukaan.

Polttonestejakelussa esiintyvien pientenkin katkosten tai uhan katkoksista
aiheuttavat valittoméan hamstrauksen, joka voi johtaa tilapdiseen ja alueel-
liseen saatavuuden heikentymiseen.

Sahkokatkokset estavat polttonestejakelun ja lakkauttavat kuormien las-
taamiseen, siirtdmiseen ja purkamiseen kaytettavien apulaitteiden toimin-
nan, joka aiheuttaa merkittévia viiveitd toimintaan.

Arvio skenaarion seurauksista

Polttonestejakelun hairiot viivastyttavat toimituksia ja aiheuttavat tuote-
puutteita ja kenties hamstrausta myo6s elintarvikkeiden osalta.
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Lyhyet sdhkokatkokset voivat aiheuttaa tuotehdvikkid mm. pakastetuot-
teissa. Pidemmaét sdhkokatkokset atheuttavat merkittavad havikkié tuore-
tuotteissa, tuotepuutteita, valikoiman kaventumista ja mahdollisesti
hamstrausta. Pitkittyessdan sédhkokatko aiheuttaa ruokahuollon varmuu-
delle poikkeustilanteen, jonka taydelliseen korjaamiseen menee paivia,
jopa 1-2 viikkoa.

Arvioinnin luotettavuus
Alueellisten asiantuntijoiden kokemusperédinen nikemys

Yhteiskunnan turvallisuusstrategia, kansallinen ja alueellinen riskiarvio

Arvio perustuu riskiarviointeihin ja analyyseihin (Inex Partners Oy, Kan-
tola& Koramo, Neot Oy)
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Skenaarion nimi: POLTTONESTEJAKELUN KATKEAMISESTA AIHEUTUVA KULJETUSTEN JA
LOGISTIIKAN HAIRIOTILANNE (PAIVITTAISTAVARAHUOLTO)

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimda | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittav | Erittdin Selitys
vaikutukset vaikutusta, a (**) merkittava
vahdinen (****)
*)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a (™) vaarantava
vahdinen (****)
*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittdv | Estava tai Selitys
ketjuuntuminen vaikutusta, a (™) vaarantava
vdhainen (****)
*)
X
Arvion luotettavuus Vahdinen Keskimda | Korkea Selitys
-rainen
X
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3.4. Muu yhteiskuntajarjestysta vaarantava toiminta

Muusta yhteiskuntajarjestystd vaarantavasta toiminnasta tassa riskiarvi-
ossa késitelladn vakava henkil6joukkoon kohdennettu vakivallanteko, alu-

eelle kohdistuva terroristinen teko seka isojen vakijoukkojen vikivaltainen
litkehdinta.

3.4.1. Vakava henkiléjoukkoon kohdennettu vikivallanteko

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kainuussa on monia tekijoita, jotka voivat vaikuttaa taustatekijoina vaka-
van henkilGjoukkoon kohdennetun vakivallanteon konkretisoitumisessa.
Kainuussa on melko alhainen kouluttautumisaste. Alueella ei ole esimer-
kiksi yliopistoa ja muualla Suomessa kouluttautuneet henkil6t eivat valt-
tamatta palaa enda takaisin Kainuuseen.

Kainuussa viakivaltatilastot ovat melko korkeat. Tyokyvyttomyysluvut
nuorten aikuisten keskuudessa ovat korkeat, muun muassa mielentervey-
dellisten syiden vuoksi. Kainuussa on enemmaén tyoikaisia elakkeelld kuin
tyoikéaisia tyottomia tyonhakijoita. Mielenterveydelliset syyt ja tyottomyys
voivat lisdta syrjaytyneisyytta seké paihteiden (alkoholi ja huumausaineet)
Kiyttoa.

Maahanmuutto on kasvanut viime aikoina merkittavasti vallitsevan maail-
mantilanteen vuoksi myés Kainuun alueella. Erilaisten kulttuurien koh-
taaminen voi aiheuttaa ristiriitatilanteita maahanmuuttajien keskuu-
dessa. Ristiriitatilanteet kantavaeston ja maahanmuuttajien valilla ovat
myo6s mahdollisia.

Kainuussa mahdollisia kohteita vakavalle henkil6joukkoon kohdennettuun
viakivallantekoon ovat niin sanotut pehmeét kohteet. Téllaisia ovat esimer-
kiksi oppilaitokset (varhaiskasvatus, perusopetus, toinen aste ja korkea-
koulut), sosiaali- ja terveydenhuollon toimipisteet sekd kuntien ja kaupun-
kien virastotalot. Mahdollisina kohteina voidaan pitdd myos erilaisia ylei-
sotilaisuuksia seké vastaanottokeskuksia.
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Skenaarion toteutumisen valittomat syyt

Korona-pandemia on vaikuttanut viime vuodet thmisten henkiseen kesté-
vyyteen ja vasta tulevaisuus néayttda, kuinka suuret vaikutukset silla to-
dellisuudessa tulee olemaan ihmisten hyvinvointiin. Pandemian jalkeen
palautuminen ei ole pddssyt kunnolla alkamaan, koska monien henkiseen
jaksamiseen vaikuttaa talla hetkelld kdynnissi oleva Ukrainan sota ja
siitd seuraava yleinen turvattomuuden tunne.

Edella mainitut tekijiat yhdessd mahdollisen ty6ttomyyden, mielentervey-
den ongelmien ja syrjaytyneisyyden kanssa voivat luoda henkilossa osatto-
muuden tunnetta. Osattomuuden tunnetta voi kokea myés maahanmuut-
taja, joka el ole saanut tarvittavia kotouttamistoimia. Osattomuuden tunne
vol ajaa henkil6d hakemaan osallisuuden tunnetta esimerkiksi radikalisoi-
tuneesta ryhmittymaésta tai déariajattelijoiden keskuudesta.

Yksittdisen henkilon eldiméssa vikivallanteon toteuttamisen kdynnistéa-
vana tekijdna voi toimia esimerkiksi dkillinen elamédnmuutos, mielenter-
veyden hairi6 ja paihteet. Taustalla voi olla esimerkiksi jo pitkdan jatku-
nutta syrjintaa, kiusaamista ja/tai vainoamaista. Téllaisessa tilanteessa te-
kija voi suorittaa vakavan viakijoukkoon kohdennetun vikivallanteon kos-
tona omista kokemuksistaan.

Skenaarion kuvaus ja mahdolliset kehityskulut

Korona-aikana ithmiset eivat ole olleet yhta aktiivisesti sosiaali- ja terveys-
palveluiden piirissa kuin ennen pandemiaa. Naiden palveluiden saatavuu-
dessa on myos ollut valilla vaikeuksia. Tdmaé voi vaikuttaa ihmisten hyvin-
vointiin, henkiseen jaksamiseen seki mielenterveysongelmien varhaiseen
tunnistamiseen ja hoitoon.

Ukrainan sodasta johtuen elintarvikkeiden, sdhkon ja polttoaineen hinnat
ovat nousseet. Tésté voi seurata talousvaikeuksia, jotka vaikuttavat myos
ithmisten henkiseen hyvinvointiin ja jaksamiseen. Taloustilanne ja sen tuo-
mat vaikeudet voivat johtaa myos mahdollisesti uuden syrjaytyneiden luo-
kan muodostumiseen. Taloustilanne voi aitheuttaa luokkajakoa kansalais-
ten keskuudessa seké lisiata eriarvoistumista.

Lasten ja nuorten keskuudessa korona-ajalla ja etdkoulunkédynnilla voi olla
seurauksia heidan kokemaan osallisuuden tunteeseen ja henkiseen jaksa-
miseen. Nykyaikana lapset ja nuoret viettavat paljon aikaa pelien ja sarjo-
jen maailmassa, jolloin todellisuuden rajat voivat hamartya. Internetissa ja
erilaisissa sosiaalisen median alustoilla valeuutisten levittdminen on
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helppoa, eika lapsilla ja nuorilla ole valttaméatta vaadittavaa lahdekriitti-
syytta tunnistaa oikeaa tietoa.

Vanhemmat eivét ole endé niin tiiviisti mukana lapsen tai nuoren arjessa,
jolloin vanhemmuuden rooli heikkenee. Yha nuoremmat lapset ja nuoret
syyllistyvét viakivallantekoihin ja ajautuvat rikollisuuden pariin. Tall6in
usein mukaan tulee myos paihteet, esimerkiksi alkoholi ja huumausaineet.

Vakava henkil6joukkoon kohdennettu viakivallanteko on usein suunnitel-
mallisesti toteutettu teko, jonka suunnitteluun on kaytetty aikaa. Kohde
on valittu ennakolta ja se on usein tekijalle jo entuudestaan tuttu. Mahdol-
lisiin tekovélineisiin on nykyisin laaja skaala aina terdaseista ampuma-
aseisiin.

Arvio skenaarion todennikoisyydesta

Skenaarion toteutumisen todennékoisyys on korkea 4. Vastaavia skenaa-
rioita on tapahtunut Suomessa ennenkin. Viimeisin vastaava tapahtuma
on Kuopiossa vuonna 2019 tapahtunut kouluisku. Vastaavia tapahtumia
on ollut Suomessa 2000-luvulla useita.

Viranomaiset pitavat ylla tilannekuvaa valtakunnallisesti ja alueellisesti.
Kyseessi olevassa skenaariossa varhainen tunnistaminen on tarkeassa
roolissa, ettd tapahtuma saadaan ennalta estettyd. Esimerkiksi kayttayty-
misen muutoksien havaitseminen seké tiedon vaihtaminen eri tahojen vé-
lilla ovat merkittavassa roolissa varhaisessa tunnistamisessa. [lmoitusme-
nettelyt ja nithin liittyvat toimintamallit tulee olla selkeét ja kaikkien nii-
hin liittyvien toimijoiden (esim. oppilaitokset, sosiaalitoimi) tiedossa.

Vakava henkil6joukkoon kohdennettu vakivallanteko kehittyy usein suh-
teellisen nopeasti. Teon kesto on yleenséd noin 20 minuuttia. Kohteen ja sen
henkil6stén omatoiminen varautuminen korostuu teon alkuhetkina seké
sen aikana, koska viranomaiset saapuvat paikalle vasta teon loppupuo-
lella. Myo6s teon suunnitteluaika on yleensa suhteellisen lyhyt, noin yksi (1)
Vuosi.

Arvio skenaarion seurauksista

Suurimmat seuraukset skenaariolla toteutuessaan olisi todenndkoisesti
Kainuun ja kainuulaisten sisédiseen turvallisuuteen. Tapahtuma vaikut-
taisi laajasti thmisiin ja lisdisi merkittavasti turvattomuuden tunnetta. To-
dennékoisin kohde kyseessa olevalle skenaariolle olisi niin sanottu pehmea
kohde, esimerkiksi oppilaitos, joka vaikuttaisi varmasti ihmisten turvalli-
suuden tunteeseen.

73



Arvioinnin luotettavuus

Arvioinnin luotettavuutta voidaan pitdd korkeana. Kyseisenlaisista tapah-
tumista on olemassa kotimaista tilasto- ja tutkimustietoa. Esimerkiksi
Kauhajoen ja Jokelan koulusurmista on julkaistu tutkintalautakunnan ra-
portit, joissa kdydaan lapi tapahtumat ja niiden taustat. Aihetta on tut-
kittu muutenkin laajasti ja sithen liittyen 16ytyy useita tieteellisia julkai-
suja, esimerkiksi Suomalaisen Tiedeakatemian julkaisu Koulusurmat —
Yhteiskunnalliset ja psykologiset taustat ja ehkéisy.
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Skenaarion nimi: Vakava henkil6joukkoon kohdennettu vakivallanteko

Ennakolta valittuun tuttuun ns. pehmeéaan kohteeseen suunnattu teko

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
X Kuopio v. 2019

Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittdav | Erittdin Selitys
vaikutukset vaikutusta, a (*) merkittava

vdhainen (****)

*)
Vakavat X
henkildévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a (***) vaarantava

vdhainen (****)

*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittav | Estava tai Selitys
ketjuuntuminen vaikutusta, a (***) vaarantava

vahdinen (****)

*)

X
Arvion luotettavuus Vahdinen Keskimda | Korkea Selitys
-rdinen
X Tutkintalautakunnan raportit
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3.4.2. Alueelle kohdistuva terroristinen teko

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Suojelupoliisin mukaan terrorismin uhka Suomessa on neliportaisen as-
teikon tasolla kaksi eli kohonnut. Todenndkéisimmaén terrori-iskun uhkan
aitheuttavat darioikeistolaista tai radikaali-islamistista ideologiaa kannat-
tavat yksittaiset henkil6t tai pienryhmaét.

Terroristisen teon taustatekijoiné voi olla henkilon syrjaytyneisyys, osatto-
muuden kokemus ja mielenterveysongelmat. Osallisuuden tunnetta voi-
daan saada esimerkiksi radikalisoituneen ryhmittyméan kautta. Merkitta-
vasti kasvanut maahanmuutto lisdd kotouttamistoimien tarvetta, jotta
maahanmuuttajien keskuudessa ei synny osattomuuden kokemusta.

Kainuu on harvaan asuttu alue, joten terroristinen teko todennékoisesti ta-
pahtuisi asukaskeskittymésséa tai isommassa yleisétapahtumassa. Mahdol-
lisia kohteita ovat esimerkiksi kaupunkien ja kuntien virastotalot, sosiaali-
ja terveydenhuollon toimisteet, kriittinen infrastruktuuri (esim. vesi,
sahko, tietolitkenne) seka yleisotilaisuudet.

Skenaarion toteutumisen valittomat syyt

Henkilon taustalla voi vaikuttaa akilliset eldaménmuutokset, mielenter-
veysongelmat ja syrjaytyneisyys. Henkilo kokee osattomuutta, mutta 16y-
tadkin tukea ja vahvistusta ajatuksilleen ja teolleen esimerkiksi interne-
tista lIoytamaéastaan yhteisosta. Yhteiso voi olla radikalisoitunut ja dériajat-
telua ihannoiva.

Skenaarion kuvaus ja mahdolliset kehityskulut

Henkil6 ei todennédkoisesti koe olevansa osa yhteiskuntaa ja niin sanottua
valtavaestod, vaan tuntee kuuluvansa pienempéaén oikein ajattelevien
joukkoon. Henkil6lla on kattavat suunnitelmat tekoonsa liittyen. Tekoa on
suunniteltu ja valmisteltu usein pitkdan. Terroristisessa teossa onkin
usein pitka suunnitteluvaihe, mutta itse tekovaihe on nopea.

Kohde valitaan niin, etté silld saadaan riittavasti nakyvyytta. Teolla halu-
taan iskeé “vihollista” kohtaan ja usein henkil6 demonisoi kohteen itsel-
leen, jotta teosta saadaan hyviaksyttava. Terroristisella teolla on tarkoitus
herattaa pelkoa vastapuolessa.
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Arvio skenaarion todennikoisyydesta

Skenaarion toteutumisen todennékoisyys on korkea 4. Vastaavia skenaa-
rioita on tapahtunut Suomessa ennenkin. Viimeisin vastaava teko on Tu-
russa vuonna 2017 tapahtunut puukkoisku.

Viranomaisten suorittama terrorismin torjunta on laajaa ja teot pyritdéan
estdmadn ennakolta. Terroristisessa teossa tapahtumien kehittyminen on
usein hidasta ajatusmaailman muuttumisen ja pitkdn suunnitteluajan
vuoksi. Teko taas usein tehdddn melko nopeasti ja varsinainen tekoaika on
usein lyhyt.

Arvio skenaarion seurauksista

Alueelle kohdistuvalla terroristisella teolla olisi merkittavia vaikutuksia
henkilévahinkojen osalta, koska usein teot tapahtuvat esimerkiksi julki-
silla paikoilla tai yleisotilaisuuksissa, joissa litkkuu paljon ihmisia. Merkit-
tavia seurauksia voi olla myos ympéristolle, jos tekovéalineena kaytetaan
jotain myrkyllistd kemikaalia. [hmisten henkiselle kriisinkestavyydelle ja
sisdiselle turvallisuudelle terroristin teon seuraukset olisivat myos merkit-
tavat, koska teko aiheuttaisi varmasti laajasti turvattomuuden tunnetta.

Jos teko kohdistuisi kriittiseen infrastruktuuriin, voisi se aiheuttaa vaiku-
tuksiltaan merkittavia laajoja ja kestoltaan pitkid yhtamittaisia hairioita
alueen infrastruktuurissa. Tapahtuma voisi esimerkiksi johtaa liikenteen,
logistiikan, tietolitkenteen, veden, sdhkon- ja lammoénjakelun tai muun
elintarkeédn toiminnan merkittaviin muutoksiin tai korvaavien jarjestel-
mien kayttoonottoon. Teolla voisi olla my6s merkittavia vaikutuksia johta-
miseen ja sen vuoksi voitaisiin joutua ottamaan kaytt6én normaalitoimin-
nasta poikkeavia jarjestelyita.

Arvioinnin luotettavuus

Arvioinnin luotettavuutta voidaan pitda keskiméaéraisend. Suomessa ei ole
tapahtunut vastaavia tekoja lukumaarallisesti montaa. Ulkomailla, Poh-
joismaissakin, tekoja on kuitenkin tapahtunut. Lihdemateriaalina on kay-
tetty Suojeluspoliisin avoimia ldhteita.
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Skenaarion nimi: Alueelle kohdistuva terroristinen teko

Aatteellinen suunniteltu vakivaltainen isku ennalta valittuun kohteeseen

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
X Turku v. 2017
Supo Uhkataso
2.kohonnut

Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittav | Erittain Selitys
vaikutukset vaikutusta, a (™) merkittava

vahdinen (****)

*)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a () vaarantava

vahdinen (****)

*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittav | Estava tai Selitys
ketjuuntuminen vaikutusta, a (***) vaarantava

vdhainen (****)

(*)

X
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
-rdinen
X Suojelupoliisin avoimet lahteet
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3.4.3. Isojen viakijoukkojen vakivaltainen liikehdinta

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kainuussa on alhainen kouluttautumisaste seké korkeat tyokyvyttomyys-
luvut ja vakivaltatilastot. Tyokyvyttomyyden taustalla voi olla my6s mie-
lenterveydelliset syyt. Mielenterveysongelmat voivat johtaa syrjaytymiseen
ja syrjaytyminen péaihteiden kayttoon.

Syrjaytyneelld ja osattomuutta kokevalla henkil6lla ei valttamatta ole ky-
kya tai kanavia tuoda ajatuksiaan ja mielipiteita ilmi virallisia kanavia
pitkin. Tall6in samalla tavalla ajattelevat henkil6t saattavat kokoontua yh-
teen ja kertoa oman mielipiteensé asiaan. Tédllainen kokoontuminen voi
johtaa vakivallan kayttoon.

Kainuussa isojen vikijoukkojen vakivaltainen litkehdinté keskittyisi to-
dennékoisesti asukaskeskittymiin ja isoimmille paikkakunnille. Mahdolli-
sia kohteita ovat esimerkiksi valtavayléat ja torit, kaupunkien ja kuntien vi-
rastotalot, toisen asteen oppilaitokset ja korkeakoulut seké vastaanottokes-
kukset. Kohteena voi olla my6s viranomainen tai joku muu “vastapuoli”.

Skenaarion toteutumisen valittomat syyt

Skenaarion kdynnistda esimerkiksi viranomaisten tai poliitikkojen paatos
tal toiminta tai toimimattomuus tietyssa tilanteessa. Valeuutiset tai me-
dian nostattamat aiheet voivat myos kdynnistéaéa skenaarion toteutumisen.
My6s maailmalta voi tulla vaikuttamista ja disinformaatiota, joka voi
kaynnistaa tilanteen Kainuussa.

Energiakriisi, inflaatio seké polttoaineen ja elintarvikkeiden hintojen
nousu ja sen jatkuminen voi aiheuttaa ihmisten keskuudessa vastarintaa.
Vastarinta voi johtaa samalla tavalla ajattelevien ihmisten kokoontumi-
seen. Kokoontumisessa ihmisten turhautuminen voi purkautua vakival-
tana.

Skenaarion kuvaus ja mahdolliset kehityskulut

Skenaariolla voi olla kaksi erilaista kehityskulkua. Se voi olla suunnitel-
mallinen ja kohde voi olla valittu ennakolta. Toisaalta skenaario voi kayn-
nistyd hyvinkin spontaanisti nopeana vastareaktiona jollekin tapahtu-
malle. T4ll6in usein ihmiset ovat valmiiksi hyvin kiintyneita ja tilanne voi
muuttua nopeasti vikivaltaiseksi.
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Skenaario voi kdynnistya esimerkiksi sosiaalisessa mediassa, jonka jalkeen
kokoonnutaan sovitussa paikassa. Kokoontumisessa voi tapahtua vahin-
gontekoja. Lasten ja nuorten jengiytyminen on yleistynyt ja sillakin voi olla
vaikutuksia tulevaisuudessa.

Arvio skenaarion todenniakoisyydesta

Skenaarion toteutumisen todennékoisyys on korkea 4. Isojen vakijoukkojen
vakivaltainen litkehdintd on tapahtunut Suomessa. Tapahtumat ovat kes-
kittyneet isoimpiin kaupunkeihin, erityisesti padkaupunkiseudulle.

Viranomaisten yhteistyo ja ajantasaisen tilannekuvan yllapitdmisen tér-
keys korostuu kyseessé olevan skenaarion hallinnassa. Ajantasaisen tilan-
nekuvan avulla tilanteisiin pystytdadn reakoimaan riittdvan nopeasti. Sosi-
aalisen median ja sielld tapahtuvan keskustelun seuranta on myos térke-
dssé roolissa.

Skenaario tapahtuu useimmiten nopeasti. Kokoontuminen on nopea vasta-
reaktio jollekin tapahtumalle. Nopea vastareaktio aiheuttaa usein sen, etta
ithmisten reaktiot ja toiminta eivét ole harkittuja, vaan vikivaltaan voi-
daan turvautua matalallakin kynnyksella.

Arvio skenaarion seurauksista

Merkittavimmat seuraukset skenaariolla on johtamiselle ja yhteistoimin-
nalle seké sisdiselle turvallisuudelle. Tapahtumalla olisi merkittavia vai-
kutuksia alueellisen johtamisjirjestelméan toimivuuden yllapitdmiseen. Ti-
lanteen hallinnassa jouduttaisiin laajasti ottamaan kaytto6n normaalitoi-
minnasta poikkeavia jarjestelyitd. Tapahtumasta aiheutuisi poikkeukselli-
sia ja merkittavid haasteita esimerkiksi paatéksenteolle, tilannekuvan yl-
lapidolle ja viestinnélle. Tilanne edellyttaisi merkittavasti eri toimijoiden
valista yhteistoimintaa, esimerkiksi eri viranomaisten valilla.

Tapahtuma vaikuttaisi laajasti thmisiin ja lisédisi merkittavasti turvatto-
muuden tunnetta. Tapahtuma kuormittaisi viranomaisten héalytyspalve-
luita seké edellyttdisi merkittdvia normaalista poikkeavia toimia. Tapah-
tuma vaikuttaisi turvallisuusviranomaisten toimintaan esimerkiksi hairi6-
kayttaytymisen ja levottomuuksien myota

Arvioinnin luotettavuus

Arvioinnin luotettavuutta voidaan pitda vahaiseni. Arvio perustuu pelk-
k&aén asiantuntija-arvioon. Isojen vikijoukkojen viakivaltaisesta litkehdin-
nisté ei ole saatavilla riittavéasti tilasto- ja tutkimustietoa.
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Skenaarion nimi: Isojen vdkijoukkojen véakivaltainen liikehdinta

Vastareaktiona tapahtuva vakijoukon kokoontuminen, joka muuttuu vakivaltaiseksi

Todenndkoisyyden Hyvin Matala Keskimda | Korkea Hyvin Selitys
arviointi matala -rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittdv | Erittain Selitys
vaikutukset vaikutusta, a (***) merkittava
vahdinen (****)
*)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a (™) vaarantava
vdhainen (****)
*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittdv | Estava tai Selitys
ketjuuntuminen vaikutusta, a (™) vaarantava
vdhainen (****)
*)
X
Arvion luotettavuus Vahdinen Keskimda | Korkea Selitys
-rdinen
X Asiantuntija-arvio
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3.5. Terveysturvallisuuden hairiot

Terveysturvallisuuden héairidista tassa riskiarviossa kéasitellaan laajamit-
tainen pandemia, laajamittaisen maahantulon tuomat terveysriskit, vesi-
ja elintarvikevilitteinen epidemia, onnettomuuden tai tahallisen toimin-
nan aiheuttama monipotilastilanne seké tuontieldimiin liittyvat sairaudet.

3.5.1. Laajamittainen pandemia
Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Globaalius vaikuttaa pandemioiden muodostumiseen. Tdméan hetken geo-
poliittinen tilanne aitheuttaa thmisten liikkumista, mika taas edesauttaa
pandemioiden levidmista.

Rokotekattavuudessa on eroja eri maiden ja alueiden valilla, esimerkiksi
Ukrainassa rokotekattavuus on huono. Matkailua ja turismia on Kai-
nuussa paljon, joten alueella litkkuu paljon thmisid my6és Kainuun ulko-
puolelta.

Kainuussa on pitkat valimatkat ja ikédrakenne on moneen muuhun aluee-
seen verrattuna erilainen. Ikdrakenteesta aiheutuu sekéa vahvuuksia etta
heikkouksia; idkkaat ihmiset litkkuvat vihemmaén alueen ulkopuolella,
mutta toisaalta esim. sairaudet voivat heikentdd vastustuskykya.

Kainuun alueella on suhteellisen vihan maahanmuuttajia. Laajamittaisen
pandemian syntyyn maahantulon yhteydessé voi vaikuttaa maahan saapu-
vien kulttuuri, johon voi liittya viranomaisvastaisuutta. Viestinnéssé on
huomioitava eri kielet seké erilaisten kulttuureiden suhtautuminen viran-
omaisiin yleensé ottaen.

Skenaarion toteutumisen valittomat syyt

Terveyden ja hyvinvoinnin laitoksen (THL) mé&ritelmédn mukaan tartunta-
tauti eli infektiotauti on sairaus, joka voi tarttua tautia aiheuttavan mikro-
bin siirtyessa eliosta toiseen joko suoraan tai valillisesti. Tartuntatauti voi
olla viruksen, bakteerin, loisen tai sienen aitheuttama. THL:n mukaan epi-
demiasta puhutaan silloin, kun sairaustapauksia havaitaan odotettua
enemmaén tiettyna ajanjaksona tietyssa vdestissa ja tietylla alueella. Maa-
ilman terveysjarjesto voi julistaa pandemian silloin, kun yli maanosien
ulottuva epidemia aiheuttaa merkittdvan uhan kansanterveydelle ja ter-
veydenhuollon palvelujen riittavyydelle

82



Skenaarion kuvaus ja mahdolliset kehityskulut

Infektiotauti muuntautuu sellaiseksi, etta se alkaa tarttua ithmisesté thmi-
seen ja aitheuttaa pandemian. WHO luokittelee pandemiariskin kuusivai-
heisella asteikolla ja WHO linjaa milloin infektio muuttuu maailmanlaa-
juiseksi pandemiaksi.

Riskin suuruutta ja pandemian vaikeusastetta on mahdotonta arvioida
etukéateen. Epidemian laajuus riippuu paljon taudinaiheuttajasta ja sen
ominaisuuksista. Mikali tarttuvuus on suuri ja itdmisaika pitké, voi tau-
dille altistua suuri maara ihmisid. Kotimaan liséksi taudinaiheuttaja voi
olla peraisin my6s ulkomailta.

Varautumissuunnitelmien pohjaaminen jo koettuihin pandemioihin ei yk-
sinddn varmista oikeanlaista varautumista, silld tulevaisuuden pandemi-

oissa huolenaiheeksi saattaa nousta jokin aivan muu syy kuin influenssan
tai koronan aiheuttamissa pandemioissa.

Arvio skenaarion todennikoisyydesta

Toistuvia pandemioita on ollut maailmanlaajuisesti. Skenaario on se, etta
niitd tulee olemaan jatkossakin. Vakavan alueellisen epidemian on arvioitu
tapahtuvan korkeintaan kerran kymmenessi vuodessa. Kansallisen ris-
kiarvion asteikon mukaan todennékéisyys on siten korkea.

Arvio skenaarion seurauksista

Skenaarion seurauksena tyontekijoita sairastuu ja timéa aiheuttaa talous-
elamiian muutoksia. Skenaario atheuttaa ihmiselle henkilokohtaisia vaiku-
tuksia, myos yhteiskunnan ja yksil6iden henkinen kriisinkestavyys on koe-
tuksella. Disinformaatiolla voidaan aitheuttaa lisikuormaa henkiselle krii-
sinkestéavyydelle.

Pandemia voi uhata ldhes kaikkia yhteiskunnan elintdrkeita toimintoja, ei
vain terveydenhuoltojarjestelméi ja sen toimivuutta. Kriittisid tilanteita
syntyy, kun suuri joukko ithmisid sairastuu samanaikaisesti. Haavoittuvia
alueita ovat mm. johtaminen, puolustuslaitos, sisdinen turvallisuus, ener-
giahuolto, kuljetukset ja elintarvikehuolto. Pandemian yhteiskunnalliset,
tuotannolliset ja taloudelliset vaikutukset ovat merkittavat. Henkiloston
sairastuminen ja henkil6stovajaus lisda tyossé olevien kuormaa ja hai-
ridriskié.

Arvioinnin luotettavuus

Suomen kansallista varautumista pandemiaan ohjaa tartuntatautilaki. Ta-
man lisdksi valmiuslaissa sdddetdéan viranomaisten velvollisuudesta va-
rautua turvaamaan toimintansa poikkeusoloissa mm. valmiussuunnitel-
min ja etukéateisvalmisteluin (Finlex 2011). Viimeisin kansallinen
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pandemiavarautumissuunnitelma vuodelta 2012 keskittyi influenssapan-
demiaan varautumiseen (STM, 2012). Pandemian uhka on otettu huomioon
yhteiskunnan turvallisuusstrategiassa vuodelta 2017 (Turvallisuuskomitea
2017) sekéa kansallisessa riskiarviossa 2018 (Sisdministerié 2019).
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Skenaarion nimi: Laajamittainen pandemia

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
X

Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittav | Erittdin Selitys
vaikutukset vaikutusta, a (™) merkittava

vdhainen (****)

*)
Vakavat X
henkildévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a (™) vaarantava

vahdinen (****)

*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittav | Estava tai Selitys
ketjuuntuminen vaikutusta, a (™) vaarantava

vahdinen (****)

*)

X
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
-rainen
X
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3.5.2. Laajamittaisen maahantulon tuomat terveysriskit

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kainuu sijaitsee Suomen itarajalla. Geopoliittisesta tilanteesta johtuen
laajamittaisen maahantulon riski suurenee, kun maahan tulee ihmisia ité-
rajan kautta. Osana hybridivaikuttamista voi olla myos kéytossa valineel-
listetty maahanmuutto.

Skenaarion toteutumisen valittomat syyt

Maahan tulee paljon muiden maiden kansalaisia ennakoimattomasti, joten
maahantuloon ei voida tdysin ennalta varautua.

Skenaarion kuvaus ja mahdolliset kehityskulut

Maahantulijoiden terveydentila on toisenlainen kuin kantavaestélla, roko-
tustilanne on myos erilainen. Maahantulijoilla esiintyy enemmén esim. tu-
berkuloosia (multiresistentti) ja hepatiittia. Lisdksi maahantulijoilla voi
olla kroonisia sairauksia ja niiden hoito on voinut olla lahtémaassa puut-
teellista. Terveyteen vaikuttavissa elintavoissa voi olla eroja suomalaisva-
estoon verrattuna.

Infektiotautien ehkéisyssa ja toteamisessa huomioidaan erityisesti turva-
paikanhakijoina tulleet seké kiintiopakolaiset. Heille tehddén pian maa-
hantulon jalkeen infektioseulontoja keuhkotuberkuloosin, B-hepatiitin,
HIV:n ja kupan toteamiseksi seké tdydennetdan rokotuksia (suoja ainakin
kurkkumaétéaa, tuhkarokkoa ja poliota vastaan). Naille ryhmille annetaan
myos aktiivisesti terveysinformaatiota tulkkipalvelun avulla. Muista syistéa
maahan tulleille ei jarjestetd systemaattisesti seulontaa, rokotuksia tai
jaeta terveysinformaatiota.

Maahantulijoilla voi olla mielenterveysongelmia, kuten masennusta, ahdis-
tusta ja traumaattisia kokemuksia. Kulttuuri ja uskonto vaikuttavat yksi-
I6iden terveyskésityksiin seké sithen, misté he uskovat sairauksien johtu-
van, miten he kokevat ja ilmentéavat fyysisia ja psyykkisié oireitaan seka
miten he suhtautuvat niiden hoitoon tai uskovat niiden paranevan, eiviatka
namaé erilaiset kulttuurisidonnaiset ldhestymistavat ole aina yhtenevia
lansimaisten ldhestymistapojen kanssa.

Erityisesti kotiseuduillaan kylassa kayvat ovat usein matkalla pitkia ai-
koja ja matkan aikana lahikontaktissa paikallisiin. Vuonna 2015 noin puo-
let matkailijoiden malariatapauksista todettiin kotiseuduillaan vierailleilla
ulkomaalaistaustaisilla. Haasteena onkin, ettd ulkomaalaistaustaiset eivat
aina ole yhteydessé terveydenhuoltoon ennen matkalle 14ht6a ja nédin tar-
vittavat rokotukset, estoldakitykset seka terveysneuvonta voivat jAddé saa-
matta. (Ladhde Duodecim 2107;133(10):993-1001)
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Arvio skenaarion todennikoisyydesta

Turvapaikanhakijamééarat Suomessa ovat 2000-luvulla vaihdelleet noin

1 5006 000 hakijan valilla. Vuonna 2015 Suomeen saapui pakolaiskriisin
seurauksena ennitysmaéaéara turvapaikanhakijoita, yhteensa 32 476 henki-
164. Sittemmin tilanne Suomessa on tasaantunut, mutta Ukrainassa kay-
tdva sota on nostanut kansainvélistd suojelua hakevien mairdaéa vuonna
2022. (Lahde sisdministerit). Laajamittaisen maahantulon tilanne voi to-
teutua nopeasti.

Arvio skenaarion seurauksista

Laajamittaisen maahantulon seurauksena antibioottiresistentin tuberku-
loosin tai muun sairauden lisdédntyminen véiestdssd on mahdollista.

Rajan yli tuleville henkiléille tehtavat terveystarkastukset kuormittavat
terveydenhuoltoa. Maahantuloon liittyva prosessi kuormittaa myos muita
viranomaisia.

Arvioinnin luotettavuus

Suomessa tutkittiin ensi kertaa ulkomaalaistaustaisen vaestén hyvinvoin-
tia Tilastokeskuksen maahanmuuttajien elinolotutkimuksessa vuonna
2002 ja havaittiin, ettd Ven&jalté, Virosta, Somaliasta ja Vietnamista Suo-
meen muuttaneet aikuiset kokivat itsensa melko terveiksi ja toimintaky-
kyisiksi, mutta monet heisté kokivat syrjintda ja kdrsividt masennuksesta
ja unettomuudesta. Taman jalkeen Suomessa on toteutettu kaksi laajaa ul-
komaalaistaustaisen vieston terveytta ja hyvinvointia selvittdnyttid viesto-
tutkimusta. Vuosina 2010-2012 Terveyden ja hyvinvoinnin laitos (THL) to-
teutti laajemman maahanmuuttajien terveys- ja hyvinvointitutkimuksen,
jossa tutkittiin Suomessa asuvia venéléis-, somalialais- ja kurditaustaisia
tyoikaisia maahanmuuttajia. Vuosina 2014—2015 Tilastokeskus ja THL to-
teuttivat ulkomaista syntyperaé olevien tyo- ja hyvinvointitutkimuksen,
jossa tutkittiin koko Suomessa asuvan 15—64-vuotiaan ulkomaalaistaustai-
sen vaeston terveytta ja hyvinvointia. (Ldhde Duodecim 2107;133(10):993—
1001)

Rajavartiolaitokselta tulee reaaliaikaista tietoa maahantulijoiden méaa-
rasta ja lahtoalueen terveystilanteesta.
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Skenaarion nimi: Laajamittaisen maahantulon tuomat terveysriskit

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rainen korkea
X

Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittdv | Erittain Selitys
vaikutukset vaikutusta, a (**) merkittava

vdhainen (****)

*)
Vakavat X
henkildévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a (**) vaarantava

vahdinen (****)

*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X Suuret massat voivat aiheut-
ja palvelut taa terveydenhuollon resurs-

sien keskittamista.

Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittdv | Estava tai Selitys
ketjuuntuminen vaikutusta, a (**) vaarantava

vahdinen (****)

*)

X
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
-rdinen
X
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3.5.3. Vesi- ja elintarvikevilitteinen epidemia

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kainuun viestostd suurin osa on jarjestetyn vedenjakelun piirissa. Taméa
varmistaa hyvéalaatuisen veden saannin ja jatkuvan laadunvalvonnan.
Kaikki kuluttajien kaytossa oleva vesi on Kainuussa pohjavettd. Verkoston
ulkopuolella on joitakin vedenottamoita, joista suurin osa on viranomais-
valvonnan piirissi. Toisaalta vesi levida laajalla jakelualueella suurelle
maaralle thmisia.

Kainuussa n. 10 000 asukasta on oman vedenjakelun piirissi, vapaa-ajan
asukkaiden osalta ei ole tietoa. Haja-asutusalueella on korvaavia vesildh-
teitd hyvin saatavilla, mutta néista ei ole otettu vesinidytteita, joten kayt-
toonotto muodostaa pienen riskin.

Tahallinen haitanteko vesiverkostoon tai sihkonjakelun ongelma voivat ai-
heuttaa ongelmia jatevesiverkostossa ja sen toiminnassa. Sidhkonséésto voi
aiheuttaa veden lampétilan laskemista, tdmé mahdollistaa Legionellan
esiintymisen vedessa.

Skenaarion toteutumisen valittomat syyt

Valittoméan syyna voi olla juomavesildhteen saastuminen pintaveden tai
muun syyn johdosta tai elintarvikkeen saastuminen joukkoruokailupai-
kassa, ravintolassa tms. Saastumisen syyné voi olla ruoanvalmistukseen
kaytetty elintarvike, virhe elintarvikkeiden késittelyssa tai sdilytyksessé
tal sairastunut/tautia kantava tyontekija.

Sahkonsaéston tuoma vedenldmpoétilan pidempiaikainen lasku voi atheut-

taa bakteerikannan nousun vedessi. Sihkonjakelun pidempi katkos voi ai-
heuttaa ongelmia jatevesiverkostossa tai elintarvikkeiden sailytyksessé ja

késittelyssa.

Skenaarion kuvaus ja mahdolliset kehityskulut

Vesilaitos tai vedenottamo saastuu mikrobeilla tai kemiallisilla aineilla.
Vesi levida verkostossa kéyttajille, joita voi olla kymmenié, satoja tai tu-
hansia. Myo0s hoitolaitosten yms. vesi saastuu samalla. Elintarvike saastuu
tal ruoanvalmistusprosessi epdonnistuu, jolloin saastumista aiheuttava
mikrobi el tuhoudu vaan padsee lisdantymaan.

Aiheuttajan ja syyn selvittdminen vie aikaa ja tilanteen pitkittyminen li-
séa sairastuneiden maaria.
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Arvio skenaarion todennikoisyydesta

Toteutuminen on hyvin todennékoista.

Arvio skenaarion seurauksista

Skenaarion toteutuessa sairastuu useita thmisia. Hoitolaitoksissa voi sai-
rastua heikkokuntoisia thmisid. Sairastuneet tyontekijat voivat levittaa
tautia edelleen ja henkil6t voivat levittda sairautta esim. perheenjése-
niinsa.

Arvioinnin luotettavuus

THL, Valvira ja Ruokavirasto tuottavat tilastoja ja tutkimustietoa tavan-
omaisista vesihuollon terveysturvallisuuden héiridistda. Viranomaisilla vel-
vollisuus ilmoittaa alueella olevista epidemioista.
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Skenaarion nimi: Vesi- ja elintarvikevailitteinen epidemia

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
X Maailmanpoliittine

n tilanne ja
sahkonjakelun
hairiot voivat
nostaa
todennakdisyytta.
Elintarvikevalittein
en epidemia on
tavanomaisempi.

Seurausten arviointi

Valittomat Ei Lieva (**) | Merkittdav | Erittdin Selitys

vaikutukset vaikutusta, a (*) merkittava

vahadinen (****)
(*)

Vakavat X Suuret ihmisjoukot voivat sai-

henkilévahingot rastua. Sairastuminen voi olla
vakavaa.

Taloudelliset vahingot X Tyontekijat sairastuvat, ai-
heuttaa kustannuksia tyonan-
tajille. Kustannukset vesilai-
tokselle ja terveydenhuollolle.

Ymparistovahingot X Tahallaan aiheutettu ymparis-
tévahinko esim. vedenotta-
molla voi muuttaa vaikutukset
merkittavaksi.

Yhteiskunnalliset Ei Lieva (**) | Merkittav | Estava tai Selitys

vaikutukset vaikutusta, a (***) vaarantava

vahdinen (****)
*)

Johtaminen X Viranomaisyhteistyota taytyy
tehda. Tiedottamista taytyy li-
sata.

Sisainen turvallisuus X

Alueen talous, X

infrastruktuuri ja

huoltovarmuus

Vaeston toimintakyky X

ja palvelut

Henkinen X

kriisinkestavyys
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Hairididen Ei Lieva (**) | Merkittav | Estava tai Selitys
ketjuuntuminen vaikutusta, a (**) vaarantava

vahdinen (****)

*)

X
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
-rdinen
X THL, tutkimustieto, aikaisemmat tapahtu-

mat. Geopoliittisten tilanteiden my6ta tapah-
tuvat muutokset eivat valttamatta ole en-
nalta arvioitavissa.
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3.5.4. Onnettomuuden tai tahallisen toiminnan aiheuttama moni-
potilastilanne

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Skenaarion taustalla voivat olla onnettomuuden lisdksi jarjestaytynyt ri-
kollisuus, uskonnolliset darilitkkeet ja poliittiset dariliitkkeet. Nykyinen
maailmanpoliittinen tilanne aiheuttaa epadvarmuutta yhteiskunnassa. Syr-
jiytyminen ja mielenterveyden ongelmat

seké yhteiskunnan jakautuminen voivat vaikuttaa tahalliseen toiminnan
lisddntymiseen.

Pitkien valimatkojen Kainuussa avunsaanti voi hidastua onnettomuuden
tai tahallisen toiminnan aiheuttamassa monipotilastilanteessa.

Skenaarion toteutumisen valittomat syyt

Tapahtuu ennakoimaton vakava onnettomuus tai henkil6/ryhma lahtee to-
teuttamaan tahallista tekoa (terrorismi).

Skenaarion kuvaus ja mahdolliset kehityskulut

Skenaario on ennalta arvaamaton ja dkillinen tilanne, joka ylittaa paikal-
listen viranomaisten toimintakyvyn. Se on maantieteellisesti rajoittunut
tietylle alueelle. Pitkit valimatkat vaikuttavat kohteen saavuttamiseen ja
avun saannin viiviastymiseen, koska resurssit taytyy kasata usealta toimi-
pisteelta.

Arvio skenaarion todennikoisyydesta

Riskit skenaarion toteutumisesta ovat lievasti kohonneet tahallisen toi-
minnan osalta.

Onnettomuuden osalta matkailu ja turismi seké liitkenne lisdavat riskia.
Skenaarion toteutuessa tilanne on dkillinen ja tilanteen kehittyminen no-
peaa.

Arvio skenaarion seurauksista

Tilanne sitoo paljon viranomaisia alkuvaiheessa, joten kiireettomien tehté-
vien hoitaminen viivastyy. Skenaario aiheuttaa hoidon, tuen ja kuntoutuk-
sen tarvetta.

Tilanne aiheuttaa henkisen tuen tarvetta seké potilaille, omaisille etta aut-
tajille, lisdksi myos sellaisille henkiléille, jotka eivat ole olleet tapahtu-
massa mukana.
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Arvioinnin luotettavuus

Arvioinnin pohjana ovat Onnettomuustutkintakeskuksen tutkimusraportit
seké viranomaisyhteistyo ja sieltd saadut tiedot. Arvion luotettavuus on
keskimaéraiselld tasolla.
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Skenaarion nimi: Onnettomuuden tai tahallisen toiminnan aiheuttama monipotilastilanne

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittdv | Erittain Selitys
vaikutukset vaikutusta, a (**) merkittava
vdhainen (****)
*)
Vakavat X
henkildévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittav | Estava tai Selitys
vaikutukset vaikutusta, a (**) vaarantava
vahdinen (****)
(*)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittdv | Estava tai Selitys
ketjuuntuminen vaikutusta, a (**) vaarantava
vahdinen (****)
*)
X
Arvion luotettavuus Vahainen Keskimaa | Korkea Selitys
-rdinen
X Onnettomuustutkintakeskus tutkii vakavat

onnettomuudet.
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3.5.5. Tuontielaimiin liittyvét sairaudet

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Vieston litkkuminen on lisddntynyt sekd matkailun etté erityisesti geopo-
Littisten seikkojen vuoksi. Geopoliittisen syyn vuoksi maahan tuleva va-
estd tuo mukanaan myos lemmikkejd ilman terveysvaatimusten taytty-
mistéd, esim. Ukrainasta on Suomeen tuotu tdhdn mennessi n. 1500 lem-
mikKkié.

Eldinten tarttuvien tautien tilanne maailmalla on monien tautien osalta
huonompi kuin Suomessa. Esimerkiksi Ven&jalla ja Ukrainassa esiintyy
yleisesti rabiesta. Myyraekinokokki on yleinen maailmalla pohjoismaita lu-
kuunottamatta. ESBL:n esiintyminen on tutkitusti selvisti yleisempéaa
maahantuoduissa koirissa.

Lemmikit elavét hyvin ldheisessa kontaktissa ihmisiin. Rescuekoiria Suo-
meen tulee alle 1000 koiraa vuodessa, tuontiméaéira ei ole vihenemassa.

Skenaarion toteutumisen valittomat syyt

Maahan tulee tautia kantava lemmikki.

Skenaarion kuvaus ja mahdolliset kehityskulut

Omistaja ei ole yhteydessa eldinlédédkariin rabiesrokotuksen tai myyraeki-
nokokkilddkityksen saamiseksi. Sairastunut tai taudinaiheuttajaa kantava
lemmikki paasee levittamaan tautia (tai multiresistenttia bakteerikantaa)
muihin lemmikkeihin, luonnoneldimiin tai ihmisiin. Tartunta ei levia laa-
jalle, mutta esim. rabies on todennédkoisesti kuolemaan johtava sairaus hoi-
tamattomana. Myyraekinokokin levidmista olisi vaikea estéé, jos se paésisi
tarttumaan luonnonelaimiin.

Arvio skenaarion todennikoisyydesta

Maahantulo on todennédkoéinen, mutta taudin leviiminen pystyttaisiin to-
dennékoisesti estaméadn. Resistentin levidmisen estdminen on vaikeaa.
Myyriaekinokokin levidminen on hidasta, mutta sen levidmistéd on vaikea
pysayttaa, jos tartunta levidd luonnoneldimiin.

Arvio skenaarion seurauksista

Voi johtaa yksittaisten ihmisten sairastumiseen. Myyraekinokokin levidmi-
nen estdisi mm. luonnonmarjojen poimimisen kayton ja sellaisenaan.
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Arvioinnin luotettavuus

Arvioinnissa on hyédynnetty viime vuosien aikana tehtyjen selvitysten tu-
loksia eri maissa esiintyvien zoonoosien yleisyydestd, lemmikkien kanta-
mien zoonoosien esiintymisestd maailmalla (mm. Ukraina ja Ven&jd) ja
tutkittu maahan viime vuosien aikana tuotujen lemmikkien rokotusvasta-
aineita ja eri taudinaiheuttajien kantajuutta.

Tietoldhteinid: Ruokavirasto, riskinarviointi.
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Skenaarion nimi: Tuontieldimiin liittyvat sairaudet

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa | Korkea Hyvin Selitys
arviointi matala -rdinen korkea
X Ruokaviraston
arvio

Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittdav | Erittain Selitys
vaikutukset vaikutusta, a (**) merkittava

vdhdinen (****)

*)
Vakavat X Yksittaisille henkilGille voi olla
henkilévahingot merkittava, ei massasairastu-

misia.

Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittdv | Estava tai Selitys
vaikutukset vaikutusta, a () vaarantava

vahdinen (****)

*)
Johtaminen X Tiedottaminen kansalaisille

korostuu.

Sisainen turvallisuus X
Alueen talous, X Vaikutukset yksittaisiin yritta-
infrastruktuuri ja jiin.
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X Riippuu tilanteen laajuudesta.
kriisinkestavyys
Hairididen Ei Lieva (**) | Merkittdv | Estava tai Selitys
ketjuuntuminen vaikutusta, a () vaarantava

vdhainen (****)

*)

X Ei aiheuta ketjuuntumista.
Arvion luotettavuus Vahdinen Keskimda | Korkea Selitys
-rdinen
X Kansalliseen arviointiin perustuva
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3.6. Muut uhkamallit ja hairiotilanteet

Muista uhkamalleista ja héiriétilanteista tdssa riskiarviossa kasiteltiin
laajamittainen maahantulo seké sotilaallinen voiman kaytto.

3.6.1. Laajamittainen maahantulo

Riskiarvio perustuu vuoden 2018 Kansalliseen riskiarvioon (SMDno-2017—
1447). Alueellinen riskiarvio késitellddn vastuuviranomaisen toimesta
omana kokonaisuutena ja viranomaiset sekd muut toimijat tukeutuvat ti-
lanteessa omiin voimassa oleviin suunnitelmiinsa.

Taustalla oleva uhka tai uhat

Laajamittaisessa maahantulossa turvapaikanhakijoiden vastaanottokes-
kukset lisimajoituspaikkoineen ovat tayttymaéssa tai ylipaikoilla, maahan-
tulijoiden virta on jatkuvaa ja tulijoiden mééra on suurempi kuin poistuma
maasta. Maahantulo on laajamittaista silloin kun maahan saapuneita hen-
kil6ita ei normaaleilla rajavalvonnan jarjestelyilld kyetd ohjaamaan viran-
omaistoimenpiteiden piiriin tai kun maahantulon edellytysten selvittdmi-
nen eikd maahantulijoiden rekisterdinti ole normaalijarjestelyin mahdol-
lista. Toimintaa kuitenkin jatketaan edelleen normaaliolojen lainsdadéan-
noén mukaisesti. Suomi voi myos muodostua kauttakulkumaaksi, jolloin
maahantulijoiden pyrkimyksené on paédsta naapurimaihin.

Kansainvilinen politiikka ja globalisaatio vaikuttavat muuttolitkkeen syn-
tytekijoihin, laajuuteen ja suuntautumiseen. Maailmantalouden kehittymi-
nen ja varallisuuden ja muiden resurssien epitasainen jakautuminen voi-
mistavat muuttoliikettd samalla, kun ammatillinen liitkkuvuus ja tyévoi-
man kysynté ja tarjonta edesauttavat ty6voiman maahanmuuttoa. Hyvin-
vointiyhteiskunta toimii tdrkeédné vetotekijana siirtolaisuudelle ja pako-
laisuudelle.

Kansainvilistd muuttoliikettd synnyttavét sodat ja konfliktit, ympéaristo-
ja ilmastonmuutos ja toivo paremmasta elintasosta. Turvapaikanhakijat
pelkadvit joutuvansa kotimaassaan tai pysyvissia asuinmaassaan vaino-
tuksi alkuperéinsé, uskontonsa, kansallisuutensa, tiettyyn uskonnolliseen
ryhméaan kuulumisen tai poliittisen mielipiteen vuoksi. Myés mahdolliset
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teknologiset katastrofit ja onnettomuudet voivat synnyttad laajempaa lii-
kehdintaa lahtomaista.

Maailmassa on talla hetkelld noin 70 miljoonaa sodan tai muun véakivallan
uhan takia kotoaan siirtyméén joutunutta. Noin 25 miljoonaa heistd on
joutunut jattdmaéaéan kotimaansa. Liséksi maailmalla arvioidaan olevan
noin 200 miljoonaa pakolaista ymparisto- ja ilmastomuutosten vuoksi.

Siirtyméén joutuneiden ihmisten méaran oletetaan kasvavan edelleen.
Muuttoliikkeen suuruuteen vaikuttavat lahtomaiden muuttuvat tilanteet
ja matkustamisen mahdollisuudet. (Sisdministerio, 2019.)

Uhkan kohde

Suomessa uhkan kohteena on ensisijaisesti yhteiskunnan henkinen kriisin-
kestokyky. Keskeisena kriisinkestokykyéa vahvistavana tekijana on kansa-
laisten usko siithen, etta tilanne on viranomaisten hallinnassa. Talla voi
epdonnistuessaan olla merkittavia poliittisia vaikutuksia ja se voi vaaran-
taa yleisté jarjestysté ja turvallisuutta. Laajamittaisen maahantulon tilan-
teessa suurin uhka humanitaarisesta ndkékulmasta arvioituna kohdistuu
maahantulijoihin lahtomaassa ja matkareitilla ja jossain mi4rin myo6s Suo-
messa.

Toiseksi merkittdvin uhkan kohde Suomessa on laajamittaisen maahantu-
lon vaikutukset julkiseen talouteen. Paine kohdistuu pitkalla aikavalilla
erityisesti sosiaaliturvan etuusjirjestelmén rahoitustasapainoon, mikali
turvapaikan saaneiden kotoutumisessa epdonnistutaan. Lyhyemmalla ai-
kavalilla monille muille viranomaisille, koulutusjéarjestelmélle seké oikeus-
laitokselle aitheutuu kullekin kymmenien miljoonien eurojen lisdkustan-
nukset vuosittain. Laajamittaisesta maahantulosta aiheutunut taloudelli-
nen rasite jatkuu héairiétilanteen syntymisen jalkeen vield useiden vuosien
ajan, joskin turvapaikkapéditoksenteon edistymisen myo6ta lieventyen vuo-
sittain.

Maahantuloon voi liittya poliittista painostusta Suomea kohtaan. T&ll6in
maahantulijoiden joukossa voidaan soluttaa Suomeen rikollisia, tiedusteli-
joita ja jopa erikoisjoukkoja. Ndiden toimijoiden kohteena ovat yhteiskun-
nan elintéarkeisiin toimintoihin liittyvéat kriittiset kohteet, mukaan lukien
avainhenkil6sto. Myos laajamittaista maahantuloa itsesséddn voidaan kéyt-
tda painostuskeinona. (Sisdministerio, 2019.)
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Toteutumistapa (mahdollinen/mahdolliset)

Uhkamallissa oletetaan, ettd maahantulon syy voi olla &dkillinen joukko-
paon aitheuttama tilanne, mutta kaytdnnossa maahantulo voi toteutua vai-
heittain, ilmentyéa alkuvaiheessa alueellisena tai paikallisena maahantulon
héiriotilanteena ja laajentua vihitellen valtakunnalliseksi. Kriittisena laa-
jamittaisen maahantulon rajana voidaan pitda tilannetta, jossa vastaanot-
tokeskukset lisimajoituspaikkoineen ovat tayttymésséa, seka perustetut va-
liaikamajoitusyksikot ovat tayttymaéssa tai ylipaikoilla, maahantulijoiden
virta on jatkuvaa ja tulijoiden méara on poikkeuksellisen paljon suurempi
kuin poistuma maasta.

Laajamittaisen maahantulon tilanteessa maareitit mahdollistavat suurim-
mat volyymit: sisdrajoilla 1dhinnd Ruotsin vastainen maaraja ja ulkora-
joilla itdraja (rajanylityspaikat ja/tai maastoraja). Liikehdintéén voi vai-
kuttaa osaltaan ldhtomaan tai kauttakulkumaan viranomaisten oma halu
ja toiminta ohjailla maahantulijoita alueellaan. (Sisdministerio, 2019.)

Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Laajamittaisen maahantulon tilanteeseen liittyy riski siita, ettei maahan-
tulijoiden hallintaa, rekisterdintia ja vastaanottoa pystyta jarjestaméan
hallitusti eiké oleskelulupamenettelya toteuttamaan nopeasti. Riski ajoit-
tuu erityisesti tilanteen alkuvaiheeseen. Taloudellista riskia lisda, mikali
viranomaiset eiviat onnistu toteuttamaan sujuvasti lupapaatoksen jalkeen
kuntiin ja kotoutumistoimiin siirtymisté tai kielteisen paatoksen saanei-
den maasta poistamista.

Kielteisen paatoksen saaneiden oleskelu vastaanottokeskuksissa odottaen
hallinto-oikeuden ratkaisua valitukseen tai maasta poistamista liséda héi-
riotilanteiden todennakoisyytta niin keskusten sisdlla kuin lahiympéaristos-
sdkin. Mikali palautuksia ei saada toteutettua, muodostuu riski laittoman
maassa oleskelun voimakkaasta lisdadntymisesta.

Viranomaisten toiminta ja signaali tilanteen hallitsemattomuudesta voi ai-
heuttaa epaluottamusta viranomaisia kohtaan. Se heikentda kansalaisten
turvallisuuden tunnetta ja liséda epavakautta yhteiskuntaan.

Laajamittaisen maahantulon seurauksena kantavaestdssa voi nousta voi-
makkaita tunteita maahantulijoita kohtaan. Adripaiden mielipiteet tulevat
korostetusti esiin, jolloin viranomaisten sekd muiden toimijoiden neutraa-
lilla viestinnélla on suuri merkitys. Viranomaisten tulee tarjota kansalai-
sille luotettavaa ja puolueetonta tietoa ilmiosta. Kriisiviestinnalla seka vi-
ranomaisten, kansalaisjarjestéjen ja kuntalaisten vuorovaikutuksella
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voidaan edistdé oikean ja luotettavan tiedon perillemenoa. (Sisdministerio,
2019.)

3.6.2. Sotilaallinen voiman kaytto

Riskiarvio perustuu vuoden 2018 Kansalliseen riskiarvioon (SMDno-2017-
1447). Alueellinen riskiarvio késitellddn vastuuviranomaisen toimesta
omana kokonaisuutena ja viranomaiset sekd muut toimijat tukeutuvat ti-
lanteessa omiin voimassa oleviin suunnitelmiinsa.

Taustalla oleva uhka tai uhat

Suomen puolustuksen ylldpidon ensisijaisena paamadrand on muodostaa
ennaltaehkiiseva pidiake sotilaallisen voiman kaytoélle ja silld uhkaamiselle
sekéa kyky alueellisen koskemattomuuden turvaamiseen ja hyokkéayksien
torjuntaan. Ennaltaehkaisy edellyttda kykya ennakoivaan puolustusval-
miuden kohottamiseen ja uhkia vastaavia sotilaallisia suorituskykyja. Tur-
vallisuusuhkia pyritddn ennaltaehkéiseméaén ja niithin varaudutaan koko-
naisturvallisuuden periaatteiden mukaisesti.

Suomea vastaan kohdistettu sotilaallinen voiman kaytto voi olla seurausta
Suomen lahialueella tapahtuvasta sotilaallisesta konfliktista tai heijaste-
vaikutus laajemmasta kansainvélisesta kriisista ldhialueen ulkopuolella.
Laajalla kansainvélisella konfliktilla voi olla heijastevaikutuksia Itdmeren
alueelle, jolloin Suomi voi joutua voiman kiyton kohteeksi tilanteessa,
jossa Suomi ei ole varsinaisesti konfliktin osapuoli. Itdmeren alueella syn-
tyvasséa konfliktissa ei ole realistista olettaa, ettd Suomi pysyisi konfliktin
ulkopuolella.

Eras mahdollisuus on tilanne, jossa hyokkays johonkin EU-maahan nostaa
esiin kysymyksen Suomen (ja muiden EU-maiden) velvoitteesta Lissabonin
sopimuksen avunanto- ja solidaarisuuslausekkeiden mukaiseen avunan-
toon sité pyydettidessa.

Muuttuvassa toimintaymparistossa korostuvat tiedustelukyky, valmius
toimia nopeasti kehittyvissa tilanteissa, kyky suojautua kauaskantoisten
asejarjestelmien vaikutuksilta ja kyberpuolustuskyky. (Sisdministerio,
2019.)

Uhkan kohde

Sotilaallisen voiman kaytolla heikennetddn Suomen kansainvalisté ase-
maa, sotilaallisen maanpuolustuksen toimintaedellytyksié, vaikeutetaan
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yhteiskunnan elintdrkeiden toimintojen yllapitamista seké talouden ja inf-
rastruktuurin toimintakykyé. Laajamittaisella voiman kaytolla pyritaan
lamauttamaan Suomen puolustuskyky ja estiméén valtiojohdon itsenéi-
nen paatoksentekokyky.

Maanpuolustuksen liséksi voiman kdyton kohteina ovat yhteiskunnan pe-
rustoimintojen héirinté, kuten tietolitkenneverkot, sdhkon ja energian ja-
keluverkot, tietovarannot, litkenteen solmukohdat, viestintajarjestelmét,
logistiikka ja kaikki yhteydet ulkomaille.

Sotilaallinen voiman kayton kohteeksi joutuminen pakottaa kohdenta-
maan merkittdvan osan yhteiskunnan voimavaroista sotilaallisen maan-
puolustuksen tukemiseen. Yhteiskunnan perustoimintojen yllapitdminen
vaikeutuu ja tyo- ja elinkeinoeldamalle aitheutuu merkittavia rasitteita. (Si-
saministerio, 2019.)

Toteutumistapa (mahdollinen/mahdolliset)

Suomea vastaan kohdistettu sotilaallisen voiman kiytto on osa laaja-
alaista vaikuttamisen keinovalikoimaa, jossa epadsuoran ja suorien keino-
jen yhdistelmélla aiheutetaan hairi6ita ja pyritdéan lamauttamaan yhteis-
kunnan elintdrkeita toimintoja. Sotilaallisen voiman kdyton intensiteetti
voil vaihdella matalan intensiteetin kriisista laajamittaiseen sotilaalliseen
voiman kayttoon. Eri vaiheissa myos voiman kaytén kohteet vaihtelevat.

Toteuttaminen alkaa todennékoéisesti painostuksella eri keinoin. Mikali
painostus ei johda haluttuun tulokseen, saatetaan aloittaa joko rajoitettuja
tai laajamittaisia sotilaallisia operaatioita. Vastustajalla saattaa olla ta-
voitteenaan estaa ldhialueen hyvaksikéaytto kolmannelta osapuolelta tai
muodostaa sotilaallinen puskurivychyke strategisten kohteidensa turvaa-
miseksi. Operaatioita tuetaan informaatio-operaatioilla. Sotilaallisen voi-
man kayton ja silla uhkaamisen vaikuttavuus perustuu vastustajan ky-
kyyn luoda voimaa nopeasti ja yllattavasti. Painopiste on tiedustelussa,
erikoisjoukkojen, ilma-aseen ja kaukovaikutteisen tulen kaytossa sekd me-
rellisissi operaatioissa.

Vastustaja toteuttaa rajoitetut operaatiot nopeasti ja yllatykseen pyrkien.
Rajoitettuun operaatioon voi liittya asejarjestelmien ja erikoisjoukkojen is-
kuja sotilaallisiin ja strategisiin kohteisiin, alueiden haltuun otto, merialu-
een kayton estdminen seka ilmatilan vapaan kayton estdminen. Rajoitet-
tua operaatiota ylldpidetadn vain strategisten tavoitteiden saavutta-
miseksi tarvittavana aikana ja riittdvin resurssein. Rajoitettuun operaa-
tion liittyy valmistautuminen voiman kayton jatkamiseen laajemmilla ope-
raatioilla. (Sisdministerio, 2019.)
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Vikojen ja hairioiden ketjuuntuminen ja kertautuminen

Sotilaallisen voiman kayton kohteeksi joutuminen heikentda valtion paa-
toksentekokyvyn ja vaarantaa yhteiskuntarauhan. Kyberhyokkaykset
muodostavat uhkan kansalliselle turvallisuudelle ja ne voivat olla vaikut-
tavuudeltaan ja vakavuudeltaan rinnastettavissa aseelliseen hyokkayk-
seen. Jo pienimuotoisella sotilaallisella voiman kaytolla tai suppean alueen
haltuunotolla - Suomen sitomisella konfliktiin - voidaan merkittavéasti vai-
keuttaa Suomen ulkopoliittista asemaa ja vahentda poliittista litkkumava-
raa.

Sotilaallisen voiman kayton skenaariossa ydinaseen kiytto tai vain sen
kaytolla uhkaaminen Suomen ldhialueella vaikuttaa yhteiskuntaan sellai-
sessakin tilanteessa, jossa siteilyvaaratilanne ei lopulta muodostu vaka-
vaksi tal vain osa laskeumasta paityy Suomeen. Myos mahdollisessa va-
hinkotilanteessa ydinase aiheuttaa huomattavan riskin lahialueelleen.

Todennékdoisesti joitakin suojelutoimia tarvitaan silloin ainakin osassa
maata ja hairiét yhteiskunnalle voivat olla merkittavid. Rajoilla vaaditta-
vien tavaroiden ja ihmisten siteilymittausten tarve on suuri. My6s ihmis-
ten henkisen tuen tarve muodostaa haasteen viranomaisille. Vaikutusalu-
eesta riippuen Suomen ulkomaanyhteydet saattavat katketa tilapaisesti
osittain tai kokonaan. Ydinaseen kaytolla kaukana Suomesta on Suomelle
lahinn4 erilaisia heijastevaikutuksia.

Sotilaallisen voiman kéayton skenaarion vaikutukset riippuvat vastustajan
toimien laajuuden lisdksi my6s omista vastatoimista seké yhteiskunnan
kriisinsietokyvystéa (resilienssi). Vaikutukset yhteiskuntaan voivat muo-
dostua hyvin vakaviksi. (Sisdministerio, 2019.)
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Kainuun alueellisen riskiarvion laadintaan osallistuneet organi-

saatiot:

Kainuun sote

Kajaanin kaupunki

Kainuun aluevaltuusto

Mamselli

Kuhmon kaupunki

Sotkamon kunta

Paltamon kunta

Pohjois-Suomen aluehallintovirasto

Terrafame Oy

Loiste Oy

Kainuun prikaari

Osuuskauppa Maakunta

Kuhmon lampé Oy

Puolangan kunta

Kuhmo Oy

Ristijarven kunta

Kainuun rajavartiosto

Hyrynsalmen kunta

Kainuun prikaati

Kainuun Nuotta ry

Tornion tulli (Vartiuksen tullitoimi-
paikka)

Suomen metsidkeskus

Kainuun ELY-keskus

Suomen Pelastusalan Keskusjarjesto

Maahanmuuttovirasto

Maanpuolustuskoulutus

Oulun poliisilaitos

Kainuun ammattiopisto

Kainuun TE-toimisto

Suomen Punainen Risti

Suomussalmen kunta

Kainuun pelastuslautakunta

Kajaanin vesi

Kainuun pelastuslaitos

Pohjois-Suomen ELVAR-toimikunta

Kaisanet Oy

Kajave Oy

Kainuun liitto




